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Detailinformationen zu MalRnahmen, mit denen auf Sicherheits- oder
Integritatsverletzungen reagiert werden kann.

Wir haben umfangreiche technische und organisatorische Sicherheitsmafinahmen getroffen
um auf Sicherheitsverletzungen oder sonstige Bedrohungen und Schwachstellen reagieren
zu koénnen. Diese MalRBnahmen sind in verbindlichen unternehmensinternen
Sicherheitsrichtlinien festgehalten deren Einhaltung laufend Uberprift wird. Diese
MalRRnahmen umfassen insbesondere:

e Regelungen hinsichtlich der internen Organisation und Verantwortlichkeit fir IT-
Sicherheit

e Regelungen fir Zugangsmanagement und Zugangskontrolle; Festlegung von
Berechtigungsstufen fur den physischen Zugang bzw. den Zugang zu Netzwerken
und Anwendungen

¢ Regelmalige Schulung unserer Mitarbeiter um das Sicherheitsbewusstsein zu
scharfen

¢ Regelungen fir den sicheren Umgang mit Benutzerkennwortern; Regelungen fur die
Vorgehensweise fur neue und ausscheidende Mitarbeiter

¢ Regelungen hinsichtlich DatensicherheitsmalRnahmen

e Umfangreiche Regelungen fiir die Netzwerksicherheit

e RegelmaRige  Uberprifung unserer  technischen Gerate auf mogliche
Sicherheitsschwachstellen.

e Standige Aktualisierung der Antivirus- Software: Rund um die Uhr Kontrollen
hinsichtlich neuer Updates.

e Standige Uberpriifung der verwendeten Betriebssysteme ob Patches, Upgrades oder
Hotfixes verflgbar sind

e Regelungen fir den Einsatz neuer Software; verpflichtende Tests vor Einsatz in der
Produktionsumgebung

o Regelungen fur das Sichere Entfernen und Wiederverwenden von Geraten

Wir wiinschen Ihnen gute Unterhaltung mit den Diensten von

UPC/T-Mobile Austria!

Mit freundlichen GriiRen

lhr UPC Team



