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Praambel

Diese Nutzungsbedingungen regeln das Vertragsverhaltnis des Kunden zu der T-Mobile Austria
GmbH (in der Folge kurz ,,T-Mobile*), Rennweg 97-99, A-1030 Wien, FN 171112k des
Firmenbuchs des Handelsgerichts Wien, bei der Nutzung des Magenta Selfservice-Portal fur
Mobilfunkadministratoren (in der Folge kurz ,,Self-Service-Bereich®).

1 Allgemeines

1.1 Der Schutz personlicher Daten hat flir T-Mobile einen hohen Stellenwert.

1.2 Wo finden Nutzer die Informationen, die fiir sie wichtig sind?

Diese Datenschutzbestimmungen geben einen Uberblick tiber die Punkte, die fiir die Verarbeitung
der Daten des Nutzers im Selfservice-Portal fir Mobilfunk-Administratoren (,MyBiz*) durch T-
Mobile gelten und dienen als Erganzung zu den Allgemeinen Datenschutzbestimmungen der T-
Mobile Austria GmbH die Sie unter www.magenta.at/datenschutz finden.

1.3 Wer ist verantwortlich flr die Datenverarbeitung?

Verantwortliche ist die T-Mobile Austria GmbH, Rennweg 97-99, 1030 Wien. Bei Fragen kdnnen sich
Nutzer an unseren Kundenservice unter T-Mobile Austria GmbH, Datenschutz, Postfach 676,
Rennweg 97-99, A-1030 Wien wenden oder das Kontaktformular unter
https:/www.magenta.at/business/unternehmen/datenschutz/datenschutz-anfrage. Unsere
Datenschutzbeauftragte erreichen Sie z.B. per E-Mail an impressum@magenta.at.

1.4 An wen gibt T-Mobile die Daten der Nutzer weiter?

Daten werden von T-Mobile nur in folgenden Situationen weitergegeben:

1.4.1 An Auftragsverarbeiter, das sind Unternehmen, die wir im gesetzlich
vorgesehenen Rahmen mit der Verarbeitung von Daten beauftragen, Art. 28
DSGVO (Dienstleister, Erfillungsgehilfen).

T-Mobile bleibt auch in dem Fall weiterhin fiir den Schutz der personenbezogenen Daten des
Nutzers verantwortlich. Wir beauftragen Unternehmen insbesondere in folgenden Bereichen: IT,
Vertrieb, Marketing, Finanzen, Beratung, Kundenservice, Personalwesen, Logistik, Druck. Nahere
Informationen finden Sie unter https:/www.magenta.at/dienstleister/
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1.4.2 An Kooperationspartner, die in eigener Verantwortung Leistungen fir Nutzer
bzw. im Zusammenhang mit dem T-Mobile-Vertrag des Nutzers erbringen.

Dies ist der Fall, wenn Nutzer Leistungen solcher Partner bei uns beauftragen oder wenn Nutzer in
die Einbindung des Partners einwilligen oder wenn wir den Partner aufgrund einer gesetzlichen
Erlaubnis einbinden.

1.4.3 Aufgrund gesetzlicher Verpflichtung:

In bestimmten Fallen sind wir gesetzlich verpflichtet, bestimmte Daten an die anfragende staatliche
Stelle zu Gbermitteln.

2 Welche Daten werden erfasst, wie werden sie
verwendet und wie lange werden sie gespeichert?

2.1 Bei der Registrierung

Um sich fiir das Selfservice-Portal zu registrieren, haben die Nutzer mehrere Moglichkeiten:

= Digitales Formular auf der Login-Seite (https://cloud.infos.magenta.at/Selfservice-
Registrierung):

= Durch Neuanlage bei Vertragsabschluss.
= Durch schriftliche oder telefonische Anfrage bei unseren Service-Mitarbeitern.

= Durch Anlage von einem bestehenden Administrator: Schon bestehende Administratoren
konnen weitere (Sub-)Administratoren aus ihrem Unternehmen anlegen. Dies kann direkt im
Portal durchgefiihrt werden.

Dabei werden die folgenden Daten erhoben: Kundennummer, Rufnummer, E-Mail-Adresse, der
gewiinschte Benutzername, Firmenname, Vorname und Nachname. Die Daten werden jeweils
authentifiziert. Die Nutzer erhalten eine Bestatigung per E-Mail und kdnnen dann durch einen darin
erhaltenen Link die Registrierung abschlieRen. Diese Angabe(n) sind fiir die Erbringung des
angeforderten Dienstes erforderlich (Art 6 Abs 1 lit. b DSGVO; ,,zur Vertragserfillung erforderlich®).

2.2 Bei der Nutzung des Selfservice-Portals

= Passwortvergabe: Nach Erstellung des Profils kann ein Passwort angelegt werden, das flir T-
Mobile nicht erkennbar ist. Sollte ein neues Passwort angefordert werden, erfolgt wiederum
eine Authentifizierung. Der Zugang zum Portal ist mit einer Zwei-Faktor-Authentifizierung
geschitzt, indem neben Benutzername und Passwort ein zusatzlicher Schritt hinzukommt,
wie eine Authentifizierung per E-Mail. Dies bedeutet, dass nach der Eingabe von
Benutzername und Passwort ein Code an die E-Mail-Adresse gesendet wird. Nur mit diesem
Code konnen sich die Nutzer einloggen. Nach einmaligem Login in der App bleibt der Nutzer
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fir acht Stunden eingeloggt, sofern er sich nicht selbststandig abmeldet oder das
Browserfenster schlielit.

= Nutzungsstatistiken: Bei der Nutzung des Portals werden von T-Mobile personenbezogene
Daten der Nutzer erhoben und verarbeitet, um aggregierte und anonymisierte Statistiken zur
allgemeinen Nutzung zu erhalten. Zu diesem Zwecke werden Stammdaten sowie
Vertragsattribute der Nutzer statistisch ausgewertet, um anonymisierte Nutzungssegmente
zu erstellen. Diese Verarbeitung dient der laufenden Optimierung unserer Dienste und damit
unserem berechtigten Interesse (Art 6 Abs. 1 lit. f DSGVO).

= Analyse des Nutzungsverhaltens: Vorausgesetzt der Nutzer hat hierfir die Einwilligung
erteilt, werden von T-Mobile aulRerdem Daten zur Nutzung des Portals und verarbeitet, um
zielgerichtete Marketing- und Service-Kampagnen durchzufihren. Dies dient dazu, den
Kunden unter anderem Uber neue kostenpflichtige Funktionen und Kampagnen zu
informieren, die flr sie von Nutzen sein kdnnten. Dabei erheben wir die folgenden Daten:
Stammdaten, E-Mail-Adresse, Kundensegment, Anzahl der aktiven SIMs, Anzahl Log-In,
Zeitpunkt Log-In (Art 6 Abs 1 lit. a DSGVO; ,,Einwilligung®).

= Support iiber die Funktion ,,Mail an Serviceteam®: Wenn Sie die Funktion innerhalb des
Portals verwenden, wird lhre Anfrage per E-Mail an unsere Service Mitarbeiter zur weiteren
Bearbeitung gesendet. Diese Verarbeitung ist direkt mit der Erfiillung |hres bestehenden
Vertrags mit Magenta verbunden. Die Rechtsgrundlage fiir die Verarbeitung der Daten ist
demnach die Erflillung eines Vertrages (Art 6 Abs 1 lit. b DSGVO; ,,zur Vertragserfiillung
erforderlich®).

= Stérungsmeldung®: Wenn Sie die Funktion innerhalb des Portals verwenden, wird Ihre
Anfrage Uber ein Ticket zur weiteren Bearbeitung erstellt. Dabei werden lhre Kontaktdaten,
die von ihnen im Ticket angegebenen betroffenen Rufnummern, die von ihnen angegebene
Adresse im In- und Ausland, wo es zu einem Storfall gekommen ist, Rickrufnummer und die
von ihnen hochgeladenen Dokumente verarbeitet. Diese Tickets werden 6 Monate nachdem
sie abgeschlossen wurden, automatisch geldscht. Diese Verarbeitung ist direkt mit der
Erflllung Ihres bestehenden Vertrags mit Magenta verbunden (Art 6 Abs 1 lit. b DSGVO; ,,zur
Vertragserfillung erforderlich®).

2.3 Bei der Registrierung fiir und Teilnahme an Schulungen

Um sich fiir Schulungen anzumelden, erfolgt eine Registrierung per Online-Formular durch Angabe
der E-Mail-Adresse, Name, Unternehmensname und Kundennummer. Die Daten werden zur
Organisation der Schulungen bendtigt, im Anschluss fiir die Erstellung der Jahresberichte
aufbewahrt und nach 12 Monaten geldscht (Art 6 Abs 1 lit. b DSGVO; ,,zur Vertragserfiillung
erforderlich“). Die Schulungen werden Uber Microsoft Teams durchgefiihrt.

Die Schulungen werden Uber Microsoft Teams durchgefiihrt. Sie haben die Mdglichkeit, anonym
dem Termin beizutreten. Bitte beachten Sie, dass andere Teilnehmer/Organisationen den von lhnen
gewahlten Namen einsehen konnen. Auch im Chat ist Ihr angezeigter Name sichtbar, wenn Sie
Kommentare verfassen.

Aus Datenschutzgriinden bitten wir Sie, im Chat keine sensiblen oder personlichen Daten zu teilen.
Informationen zur Datenverarbeitung durch Microsoft finden Sie in der Microsoft-
Datenschutzrichtlinie.
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24  Web SMS

2.4.1 Anmeldung zu Test-Paketen

Um ein Testpaket wie ,Web SMS* in Anspruch zu nehmen, muss eine Anmeldung abgeschlossen
werden. Diese erfolgt tiber ein Online-Formular und erfordert die E-Mail-Adresse, Name,
Unternehmensname, Kundennummer und Admin-Name. Auch in diesem Fall sind die Daten fiir die
Erbringung des angeforderten Dienstes erforderlich (Art 6 Abs 1 b DSGVO; ,.zur Vertragserfillung
erforderlich®).

2.4.2 Nutzung von Web SMS

Die beim Service Web SMS von |hnen verwalteten Kontaktdaten und die versendeten SMS liegen in
Ihrer datenschutzrechtlichen Verantwortung. T-Mobile ist bei dieser Datenverarbeitung
ausschliel3lich Ihr Auftragsverarbeiter. Untenstehend finden Sie das Dokument zur
Auftragsverarbeitung. Die Loschung erfolgt nach Beendigung der Vertragsbeziehung. Fiir eine
vorzeitige Loschung oder Anderung von Kontaktdaten sind Sie selbst verantwortlich.

PDF

AVV Magenta Welg
SMS_2025.pdf

3 Besonderheiten bei der Nutzung des Selfservice-
Portals

3.1 Zugriff auf Applikationen und weitere Portale

Das Portal verflgt iber Schnittstellen zu Applikationen, um die Funktionen zur Verfligung zu stellen.
Uber das Selfservice-Portal kann auch auf die Online-Rechnung und auf das AIC-Portal zugegriffen

werden. Die Anmeldung kann einen separaten Login erfordern. Dazu ist es erforderlich, dass Nutzer

bestimmte Berechtigungen erteilen damit Daten an diese Applikationen weitergeleitet werden (Art
6 Abs 1 a DSGVO; ,Einwilligung®).

3.2 Selbstverwaltung

Innerhalb des Portals hat der Nutzer die Méglichkeit bereits erteilte Einwilligungen zur Verarbeitung
seiner personenbezogenen Daten flr Marketingzwecke selbststandig zu verwalten und auch zu
widerrufen. Darlber hinaus hat der Nutzer auch die Méglichkeit selbststandig bestehende Vertrage
zu bearbeiten und teilnehmerbezogene Vertragsdaten zu verwalten. Eine Ubersicht der Funktionen
befindet sich auf dem digitalen Flyer.
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1 Magenta
Business

AVV Magenta Web SMS bestehend aus
Vereinbarung der EU-Standardvertragsklauseln (im Folgenden ,,Klauseln®)

zwischen Verantwortlichen und Auftragsverarbeitern gem. Art. 28 Absatz 7 der Verordnung (EU)
2016/679 des Europdischen Parlaments und des Rates und Art. 29 Absatz 7 der Verordnung (EU)
2018/1725 des Europaischen Parlaments und des Rates (Stand Juni 2021) plus

Anhédnge und Erganzungen

ANWENDUNGSBEREICH:

Die EU-Kommission hat unter https://eur-lex.europa.eu/legal-content/DE/TXT/?uri=CELEX:32021D0915
Standardvertragsklauseln (,Klauseln®) veroffentlicht zur Einhaltung von Art. 28 Absatze 3 und 4 der
Verordnung (EU) 2016/679 (DSGVO). Die Parteien vereinbaren die Anwendbarkeit dieser Klauseln (hier
zur Information nochmals eingebettet) mit den Prazisierungen und Erganzungen der folgenden Anhange
| — V. Soweit die Klauseln auf die Geltung von Regelungen entweder der Verordnung (EU) 2016/679 oder
der Verordnung (EU) 2018/1725 verweisen, ist jeweils die Verweisung auf die Verordnung (EU) 2016/679
anwendbar. Eine Anderung der Klauseln ist unzuléssig.

= 8

EU SVK Art. 28 0621
Rumpf.pdf

ANHANG | - LISTE DER PARTEIEN UND ANSPRECHPARTNER
A. Verantwortliche(r):

1.
Name und Kontaktdaten des e s
Verantwortlichen:
ANSCITt e ——————
2.

[Falls gegeben, hier die Daten WEITErEr ....eeeeeeeeeeecee et nsesnsaeeas
Verantwortlicher eintragen]

Signaturfeld Verantwortlicher
Datum: vertretungsberechtigte Zeichnung

Name 1:
Unterschrift 1:

Datum:
Name 2:
Unterschrift 2:

n I [ T-Mobile Austria GmbH, Rennweg 97-99, 1030 Wien
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ANHANG

Standardvertragsklauseln

ABSCHNITT I

Klausel 1

Zweck und Anwendungsbereich

Mitdiesen Standardvertragsklauseln (im Folgenden , Klauseln“) soll die Einhaltung von [zutreffende Option auswéhlen:
OPTION 1: Artikel 28 Absitze 3 und 4 der Verordnung (EU) 2016/679 des Europdischen Parlaments und des Rates
vom 27.April 2016 zum Schutz natiirlicher Personen bei der Verarbeitung personenbezogener Daten, zum freien
Datenverkehr und zur Aufhebung der Richtlinie 95/46/EG (Datenschutz-Grundverordnung)] oder [OPTION 2:
Artikel 29 Abséatze 3 und 4 der Verordnung (EU) 2018/1725 des Europdischen Parlaments und des Rates vom
23. Oktober 2018 zum Schutz natiirlicher Personen bei der Verarbeitung personenbezogener Daten durch die Organe,
Einrichtungen und sonstigen Stellen der Union, zum freien Datenverkehr und zur Aufhebung der Verordnung (EG)
Nr.45/2001 und des Beschlusses Nr. 1247/2002/EG] sichergestellt werden.

Die in Anhang I aufgefiihrten Verantwortlichen und Auftragsverarbeiter haben diesen Klauseln zugestimmt, um die
Einhaltung von Artikel 28 Absitze 3 und 4 der Verordnung (EU) 2016/679 und/oder Artikel 29 Absatze 3 und 4 der
Verordnung (EU) 2018/1725 zu gewahrleisten.

Diese Klauseln gelten fiir die Verarbeitung personenbezogener Daten gemafd Anhang II.
Die Anhénge I bis IV sind Bestandteil der Klauseln.

Diese Klauseln gelten unbeschadet der Verpflichtungen, denen der Verantwortliche geméf: der Verordnung
(EU) 2016/679 und/oder der Verordnung (EU) 2018/1725 unterliegt.

Diese Klauseln stellen fiir sich allein genommen nicht sicher, dass die Verpflichtungen im Zusammenhang mit
internationalen Dateniibermittlungen gemafs Kapitel V der Verordnung (EU) 2016/679 und/oder der Verordnung
(EU) 2018/1725 erfiillt werden.

Klausel 2

Unabdnderbarkeit der Klauseln

Die Parteien verpflichten sich, die Klauseln nicht zu dndern, es sei denn, zur Ergdnzung oder Aktualisierung der in den
Anhdngen angegebenen Informationen.

Dies hindert die Parteien nicht daran die in diesen Klauseln festgelegten Standardvertragsklauseln in einen
umfangreicheren Vertrag aufzunehmen und weitere Klauseln oder zusétzliche Garantien hinzuzufiigen, sofern diese
weder unmittelbar noch mittelbar im Widerspruch zu den Klauseln stehen oder die Grundrechte oder Grundfreiheiten
der betroffenen Personen beschneiden.

Klausel 3

Auslegung

Werden in diesen Klauseln die in der Verordnung (EU) 2016/679 bzw. der Verordnung (EU) 2018/1725 definierten
Begriffe verwendet, so haben diese Begriffe dieselbe Bedeutung wie in der betreffenden Verordnung.

DieseKlauseln sindim Lichte der Bestimmungen der Verordnung (EU)2016/679 bzw.der Verordnung (EU)2018/1725
auszulegen.

Diese Klauseln diirfen nichtin einer Weise ausgelegt werden, die den in der Verordnung (EU) 2016/679 oder der
Verordnung (EU) 2018/1725 vorgesehenen Rechten und Pflichten zuwiderlduft oder die Grundrechte oder
Grundfreiheiten der betroffenen Personen beschneidet.

Klausel 4

Vorrang

Im Falle eines Widerspruchs zwischen diesen Klauseln und den Bestimmungen damit zusammenhdngender
Vereinbarungen, die zwischen den Parteien bestehen oder spater eingegangen oder geschlossen werden, haben diese
Klauseln Vorrang.
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Klausel 5 - fakultativ

Kopplungsklausel

a) Eine Einrichtung, die nicht Partei dieser Klauseln ist, kann diesen Klauseln mit Zustimmung aller Parteien jederzeit als
Verantwortlicher oder als Auftragsverarbeiter beitreten, indem sie die Anhdnge ausfiilltund Anhang [ unterzeichnet.

b) Nach Ausfiillen und Unterzeichnen der unter Buchstabe a genannten Anhdnge wird die beitretende Einrichtung als
Partei dieser Klauseln behandelt und hat die Rechte und Pflichten eines Verantwortlichen oder eines Auftragsverarbeiters
entsprechend ihrer Bezeichnung in Anhang I.

¢) Fir die beitretende Einrichtung gelten fiir den Zeitraum vor ihrem Beitritt als Partei keine aus diesen Klauseln
resultierenden Rechte oder Pflichten.

ABSCHNITT II

PFLICHTEN DER PARTEIEN

Klausel 6

Beschreibung der Verarbeitung

Die Einzelheiten der Verarbeitungsvorgange, insbesondere die Kategorien personenbezogener Daten und die Zwecke, fiir
die die personenbezogenen Daten im Auftrag des Verantwortlichen verarbeitet werden, sind in Anhang I aufgefiihrt.

Klausel 7
Pflichten der Parteien

7.1. Weisungen

a) Der Auftragsverarbeiter verarbeitet personenbezogene Daten nur auf dokumentierte Weisung des Verantwortlichen, es
sei denn, er ist nach Unionsrecht oder nach dem Recht eines Mitgliedstaats, dem er unterliegt, zur Verarbeitung
verpflichtet. In einem solchen Fall teilt der Auftragsverarbeiter dem Verantwortlichendiese rechtlichen Anforderungen
vor der Verarbeitung mit, sofern das betreffende Recht dies nicht wegen eines wichtigen dffentlichen Interesses
verbietet. Der Verantwortliche kann wihrend der gesamten Dauer der Verarbeitung personenbezogener Daten weitere
Weisungen erteilen. Diese Weisungen sind stets zu dokumentieren.

b) Der Auftragsverarbeiter informiert den Verantwortlichen unverziiglich, wenn er der Auffassung ist, dass vom
Verantwortlichen erteilte Weisungen gegen die Verordnung (EU) 2016/679, die Verordnung (EU) 2018/1725 oder
geltende Datenschutzbestimmungen der Union oder der Mitgliedstaaten verstofien.

7.2. Zweckbindung

Der Auftragsverarbeiter verarbeitet die personenbezogenen Daten nur fiir den/die in Anhang Il genannten spezifischen
Zweck(e), sofern er keine weiteren Weisungen des Verantwortlichen erhalt.

7.3. Dauer der Verarbeitung personenbezogener Daten

Die Daten werden vom Auftragsverarbeiter nur fiir die in Anhang Il angegebene Dauer verarbeitet.

7.4. Sicherheit der Verarbeitung

a) Der Auftragsverarbeiter ergreift mindestens die in Anhang III aufgefiihrten technischen und organisatorischen
Mafdnahmen, um die Sicherheit der personenbezogenen Daten zu gewahrleisten. Dies umfasst den Schutz der Daten
vor einer Verletzung der Sicherheit, die, ob unbeabsichtigt oder unrechtmafig, zur Vernichtung, zum Verlust, zur
Veranderung oder zur unbefugten Offenlegung von beziehungsweise zum unbefugten Zugang zu den Daten fiihrt (im
Folgenden ,Verletzung des Schutzes personenbezogener Daten”). Bei der Beurteilung des angemessenen Schutzniveaus
tragen die Parteien dem Stand der Technik, den Implementierungskosten, der Art, dem Umfang, den Umstdnden und
den Zwecken der Verarbeitung sowie den fiir die betroffenen Personen verbundenen Risiken gebtihrend Rechnung.

b) Der Auftragsverarbeiter gewahrt seinem Personal nur insoweit Zugang zu den personenbezogenen Daten, die
Gegenstand der Verarbeitung sind, als dies fiir die Durchfiihrung, Verwaltung und Uberwachung des Vertrags
unbedingt erforderlich ist. Der Auftragsverarbeiter gewahrleistet, dass sich die zur Verarbeitung der erhaltenen
personenbezogenen Daten befugten Personen zur Vertraulichkeit verpflichtet haben oder einer angemessenen
gesetzlichen Verschwiegenheitspflicht unterliegen.







7.5. Sensible Daten

Falls die Verarbeitung personenbezogene Daten betrifft, aus denen die rassische oder ethnische Herkunft, politische
Meinungen, religidse oder weltanschauliche Uberzeugungen oder die Gewerkschaftszugehorigkeit hervorgehen, oder die
genetische Daten oder biometrische Daten zum Zweck der eindeutigen Identifizierung einer natiirlichen Person, Daten
iber die Gesundheit, das Sexualleben oder die sexuelle Ausrichtung einer Person oder Daten liber strafrechtliche
Verurteilungen und Straftaten enthalten (im Folgenden ,sensible Daten“), wendet der Auftragsverarbeiter spezielle
Beschrankungen und/oder zusatzlichen Garantien an.

7.6. Dokumentation und Einhaltung der Klauseln
a) Die Parteien miissen die Einhaltung dieser Klauseln nachweisen kénnen.

b) Der Auftragsverarbeiter bearbeitet Anfragen des Verantwortlichen beziiglich der Verarbeitung von Daten gemaf} diesen
Klauseln umgehend und in angemessener Weise.

¢) Der Auftragsverarbeiter stellt dem Verantwortlichen alle Informationen zur Verfiigung, die fiir den Nachweis der
Einhaltung der in diesen Klauseln festgelegten und unmittelbar aus der Verordnung (EU) 2016/679 und/oder der
Verordnung (EU) 2018/1725 hervorgehenden Pflichten erforderlich sind. Auf Verlangen des Verantwortlichen gestattet
der Auftragsverarbeiter ebenfalls die Priifung der unter diese Klauseln fallenden Verarbeitungstatigkeiten in
angemessenen Abstdnden oder bei Anzeichen fiir eine Nichteinhaltung und tragt zu einer solchen Priifung bei. Bei der
Entscheidung iiber eine Uberpriifung oder Priifung kann der Verantwortliche einschligige Zertifizierungen des
Auftragsverarbeiters berticksichtigen.

d) Der Verantwortliche kann die Priifung selbst durchfiihren oder einen unabhangigen Priifer beauftragen. Die Priifungen
konnen auch Inspektionen in den Raumlichkeiten oder physischen Einrichtungen des Auftragsverarbeiters umfassen
und werden gegebenenfalls mit angemessener Vorankiindigung durchgefiihrt.

e) Die Parteien stellen der/den zustidndigen Aufsichtsbeh6rde(n) die in dieser Klausel genannten Informationen,
einschliefdlich der Ergebnisse von Priifungen, auf Anfrage zur Verfiigung.

7.7. Einsatz von Unterauftragsverarbeitern

a) OPTION 1: VORHERIGE GESONDERTE GENEHMIGUNG: Der Auftragsverarbeiter darf keinen seiner Verarbeitungs-
vorgédnge, die er im Auftrag des Verantwortlichen gemaf diesen Klauseln durchfiihrt, ohne vorherige gesonderte
schriftliche Genehmigung des Verantwortlichen an einen Unterauftragsverarbeiter untervergeben. Der Auftragsver-
arbeiter reicht den Antrag auf die gesonderte Genehmigung mindestens [ZEITRAUM ANGEBEN] vor der Beauftragung
des betreffenden Unterauftragsverarbeiters zusammen mit den Informationen ein, die der Verantwortliche benétigt, um
tiber die Genehmigung zu entscheiden. Die Liste der vom Verantwortlichen genehmigten Unterauftragsverarbeiter
findet sich in Anhang IV. Die Parteien halten Anhang IV jeweils auf dem neuesten Stand.

OPTION 2: ALLGEMEINE SCHRIFTLICHE GENEHMIGUNG: Der Auftragsverarbeiter besitzt die allgemeine Genehmigung
des Verantwortlichen fiir die Beauftragung von Unterauftragsverarbeitern, die in einer vereinbarten Liste aufgefiihrt sind.
Der Auftragsverarbeiter unterrichtet den Verantwortlichen mindestens [ZEITRAUM ANGEBEN] im Voraus ausdriicklichin
schriftlicher Form iiber alle beabsichtigten Anderungen dieser Liste durch Hinzufiigen oder Ersetzen von Unterauftragsver-
arbeitern und rdumt dem Verantwortlichen damit ausreichend Zeit ein, um vor der Beauftragung des/der betreffenden
Unterauftragsverarbeiter/s Einwinde gegen diese Anderungen erheben zu kénnen. Der Auftragsverarbeiter stellt dem
Verantwortlichen die erforderlichen Informationen zur Verfiigung, damit dieser sein Widerspruchsrechtausiiben kann.

b) Beauftragt der Auftragsverarbeiter einen Unterauftragsverarbeiter mit der Durchfiihrung bestimmter Verarbeitungsta-
tigkeiten (im Auftrag des Verantwortlichen), so muss diese Beauftragung im Wege eines Vertrags erfolgen, der dem
Unterauftragsverarbeiter im Wesentlichen dieselben Datenschutzpflichten auferlegt wie diejenigen, die fiir den
Auftragsverarbeiter gemaf; diesen Klauseln gelten. Der Auftragsverarbeiter stellt sicher, dass der Unterauftragsverarbeiter
die Pflichten erfiillt, denen der Auftragsverarbeiter entsprechend diesen Klauseln und gemaf3 der Verordnung
(EU) 2016/679 und/oder der Verordnung (EU) 2018/1725 unterliegt.

¢) Der Auftragsverarbeiter stellt dem Verantwortlichen auf dessen Verlangen eine Kopie einer solchen Untervergabever-
einbarung und etwaiger spiterer Anderungen zur Verfiigung. Soweit es zum Schutz von Geschéftsgeheimnissen oder
anderen vertraulichen Informationen, einschliefilich personenbezogener Daten notwendig ist, kann der Auftragsver-
arbeiter den Wortlaut der Vereinbarung vor der Weitergabe einer Kopie unkenntlich machen.

d) Der Auftragsverarbeiter haftet gegeniiber dem Verantwortlichen in vollem Umfang dafiir, dass der Unterauftragsver-
arbeiter seinen Pflichten gemafd dem mitdem Auftragsverarbeiter geschlossenen Vertragnachkommt. Der Auftragsver-
arbeiter benachrichtigt den Verantwortlichen, wenn der Unterauftragsverarbeiter seine vertraglichen Pflichten nicht
erfullt.
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e) Der Auftragsverarbeiter vereinbart mit dem Unterauftragsverarbeiter eine Drittbeglinstigtenklausel, wonach der
Verantwortliche - im Falle, dass der Auftragsverarbeiter faktisch oder rechtlich nicht mehr besteht oder
zahlungsunfihig ist - das Recht hat, den Untervergabevertrag zu kiindigen und den Unterauftragsverarbeiter
anzuweisen, die personenbezogenen Daten zu 16schen oderzuriickzugeben.

7.8. Internationale Dateniibermittlungen

a) Jede Ubermittlung von Daten durch den Auftragsverarbeiter an ein Drittland oder eine internationale Organisation
erfolgt ausschliefdlich auf der Grundlage dokumentierter Weisungen des Verantwortlichen oder zur Einhaltung einer
speziellen Bestimmung nach dem Unionsrecht oder dem Recht eines Mitgliedstaats, dem der Auftragsverarbeiter
unterliegt, und muss mit Kapitel V der Verordnung (EU) 2016/679 oder der Verordnung (EU) 2018/1725 im Einklang
stehen.

b) DerVerantwortliche erklartsich damit einverstanden, dassin Fallen, in denen der Auftragsverarbeiter einen Unterauft-
ragsverarbeiter gemaf$ Klausel 7.7 fiir die Durchfiihrung bestimmter Verarbeitungstatigkeiten (im Auftrag des
Verantwortlichen) in Anspruch nimmt und diese Verarbeitungstitigkeiten eine Ubermittlung personenbezogener Daten
im Sinne von Kapitel Vder Verordnung (EU) 2016/679 beinhalten, der Auftragsverarbeiter und der Unterauftragsver-
arbeiter die EinhaltungvonKapitel Vder Verordnung (EU) 2016 /679sicherstellenkonnen,indemsie Standardvertrags-
klauseln verwenden, die von der Kommission gemaf3 Artikel 46 Absatz 2 der Verordnung (EU) 2016/679 erlassen
wurden, sofern die Voraussetzungen fiir die Anwendung dieser Standardvertragsklauseln erfiillt sind.

Klausel 8

Unterstiitzung des Verantwortlichen

a) DerAuftragsverarbeiter unterrichtetden Verantwortlichen unverziiglich iiber jeden Antrag, den er von der betroffenen
Person erhalten hat. Er beantwortet den Antrag nicht selbst, es sei denn, er wurde vom Verantwortlichen dazu
ermdchtigt.

b) Unter Beriicksichtigung der Art der Verarbeitung unterstiitzt der Auftragsverarbeiter den Verantwortlichen bei der
Erfiillung von dessen Pflicht, Antrage betroffener Personen auf Ausiibung ihrer Rechte zu beantworten. Bei der
Erfiillung seiner Pflichten gemaf} den Buchstaben a und b befolgt der Auftragsverarbeiter die Weisungen des
Verantwortlichen.

¢) Abgesehen von der Pflicht des Auftragsverarbeiters, den Verantwortlichen gemafd Klausel 8 Buchstabe b zu
unterstiitzen, unterstiitzt der Auftragsverarbeiter unter Beriicksichtigung der Art der Datenverarbeitung und der ihm
zur Verfiigung stehenden Informationen den Verantwortlichen zudem bei der Einhaltung der folgenden Pflichten:

1) Pflicht zur Durchfiihrung einer Abschatzung der Folgen der vorgesehenen Verarbeitungsvorgange fiir den Schutz
personenbezogener Daten (im Folgenden ,Datenschutz-Folgenabschédtzung”), wenn eine Form der Verarbeitung
voraussichtlich ein hohes Risiko fiir die Rechte und Freiheiten natiirlicher Personen zur Folge hat;

2) Pflicht zur Konsultation der zustandigen Aufsichtsbehdrde(n) vor der Verarbeitung, wenn aus einer Datenschutz-
Folgenabschatzung hervorgeht, dass die Verarbeitung ein hohes Risiko zur Folge hatte, sofern der Verantwortliche
keine Mafinahmen zur Einddmmung des Risikos trifft;

3) Pflicht zur Gewahrleistung, dass die personenbezogenen Daten sachlich richtig und auf dem neuesten Stand sind,
indemder Auftragsverarbeiter den Verantwortlichen unverziiglich unterrichtet, wenn er feststellt, dass die vonihm
verarbeiteten personenbezogenen Daten unrichtig oder veraltet sind;

4) Verpflichtungen gemafl [OPTION 1: Artikel 32 der Verordnung (EU) 2016/679] oder [OPTION 2: Artikel 33 und
Artikel 36 bis 38 der Verordnung (EU) 2018/1725].

d) DieParteienlegenin Anhang Il die geeigneten technischen und organisatorischen Mafinahmen zur Unterstiitzung des
Verantwortlichen durch den Auftragsverarbeiter bei der Anwendung dieser Klausel sowie den Anwendungsbereich und
den Umfang der erforderlichen Unterstiitzung fest.

Klausel 9

Meldung von Verletzungen des Schutzes personenbezogener Daten

Im Falle einer Verletzung des Schutzes personenbezogener Daten arbeitet der Auftragsverarbeiter mit dem
Verantwortlichen zusammenund unterstiitzt ihn entsprechend, damit der Verantwortliche seinen Verpflichtungen gemaf3
den Artikeln 33 und 34 der Verordnung (EU) 2016/679 oder gegebenenfalls den Artikeln 34 und 35 der Verordnung
(EU) 2018/1725 nachkommen kann, wobei der Auftragsverarbeiter die Art der Verarbeitung und die ihm zur Verfiigung
stehenden Informationen berticksichtigt.







9.1. Verletzung des Schutzes der vom Verantwortlichen verarbeiteten Daten

Im Falle einer Verletzung des Schutzes personenbezogener Daten im Zusammenhang mit den vom Verantwortlichen
verarbeiteten Daten unterstiitzt der Auftragsverarbeiter den Verantwortlichen wie folgt:

a) bei der unverziiglichen Meldung der Verletzung des Schutzes personenbezogener Daten an die zustandige(n)
Aufsichtsbehorde(n), nachdem dem Verantwortlichen die Verletzung bekannt wurde, sofern relevant (es sei denn, die
Verletzung des Schutzes personenbezogener Daten fiihrt voraussichtlich nicht zu einem Risiko fiir die personlichen
Rechte und Freiheiten natiirlicher Personen);

b) bei der Einholung der folgenden Informationen, die gemafd [OPTION 1: Artikel 33 Absatz 3 der Verordnung
(EU) 2016/679] oder [OPTION 2: Artikel 34 Absatz 3 der Verordnung (EU) 2018/1725] in der Meldung des
Verantwortlichen anzugeben sind, wobei diese Informationen mindestens Folgendes umfassen miissen:

1) die Art der personenbezogenen Daten, soweit moglich, mit Angabe der Kategorien und der ungefidhren Zahl der
betroffenen Personen sowie der Kategorien und der ungefdhren Zahl der betroffenen personenbezogenen
Datensatze;

2) die wahrscheinlichen Folgen der Verletzung des Schutzes personenbezogener Daten;

3) die vom Verantwortlichen ergriffenen oder vorgeschlagenen Mafinahmen zur Behebung der Verletzung des Schutzes
personenbezogener Daten und gegebenenfalls Mafdnahmen zur Abmilderung ihrer moglichen nachteiligen
Auswirkungen.

Wenn und soweit nicht alle diese Informationen zur gleichen Zeit bereitgestellt werden kénnen, enthalt die urspriingliche
Meldung die zu jenem Zeitpunkt verfiigbaren Informationen, und weitere Informationen werden, sobald sie verfiigbar
sind, anschliefiend ohne unangemessene Verzogerung bereitgestellt;

¢) bei der Einhaltung der Pflicht gemafd [OPTION 1: Artikel 34 der Verordnung (EU) 2016/679] oder [OPTION 2:
Artikel 35 der Verordnung (EU) 2018/1725], die betroffene Person unverziiglich von der Verletzung des Schutzes
personenbezogener Daten zu benachrichtigen, wenn diese Verletzung voraussichtlich ein hohes Risiko fiir die Rechte
und Freiheiten natiirlicher Personen zur Folge hat.

9.2. Verletzung des Schutzes der vom Auftragsverarbeiter verarbeiteten Daten

Im Falle einer Verletzung des Schutzes personenbezogener Daten im Zusammenhang mit den vom Auftragsverarbeiter
verarbeiteten Daten meldet der Auftragsverarbeiter diese dem Verantwortlichen unverziiglich, nachdem ihm die Verletzung
bekannt wurde. Diese Meldung muss zumindest folgende Informationen enthalten:

a) eine Beschreibung der Art der Verletzung (moglichst unter Angabe der Kategorien und der ungefahren Zahl der
betroffenen Personen und der ungefdhren Zahl der betroffenen Datensitze);

b) Kontaktdaten einer Anlaufstelle, bei der weitere Informationen iiber die Verletzung des Schutzes personenbezogener
Daten eingeholt werden kénnen;

¢) dievoraussichtlichen Folgen und die ergriffenen oder vorgeschlagenen Mafdnahmen zur Behebung der Verletzung des
Schutzes personenbezogener Daten, einschliefilich Mafnahmen zur Abmilderung ihrer moglichen nachteiligen
Auswirkungen.

Wenn und soweit nicht alle diese Informationen zur gleichen Zeit bereitgestellt werden kénnen, enthalt die urspriingliche
Meldung die zu jenem Zeitpunkt verfiigbaren Informationen, und weitere Informationen werden, sobald sie verfiigbar
sind, anschlieffend ohne unangemessene Verzogerung bereitgestellt.

Die Parteien legen in Anhang I1] alle sonstigen Angaben fest, die der Auftragsverarbeiter zur Verfiigung zu stellen hat, um
den Verantwortlichen bei der Erfiillung von dessen Pflichten gemafs [OPTION 1: Artikel 33 und 34 der Verordnung
(EU)2016/679] oder [OPTION 2: Artikel 34 und 35 der Verordnung (EU) 2018/1725] zu unterstiitzen.

ABSCHNITT III

SCHLUSSBESTIMMUNGEN

Klausel 10

Verstofie gegen die Klauseln und Beendigung des Vertrags

a) Falls der Auftragsverarbeiter seinen Pflichten gemaf? diesen Klauseln nicht nachkommt, kann der Verantwortliche -
unbeschadet der Bestimmungen der Verordnung (EU) 2016/679 und/oder der Verordnung (EU) 2018/1725 - den
Auftragsverarbeiter anweisen, die Verarbeitung personenbezogener Daten auszusetzen, bis er diese Klauseln einhalt
oder der Vertrag beendet ist. Der Auftragsverarbeiter unterrichtet den Verantwortlichen unverziiglich, wenn er aus
welchen Griinden auch immer nicht in der Lage ist, diese Klauseln einzuhalten.
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b) Der Verantwortliche ist berechtigt, den Vertrag zu kiindigen, soweit er die Verarbeitung personenbezogener Daten
gemafd diesen Klauseln betrifft, wenn

1) der Verantwortliche die Verarbeitung personenbezogener Daten durch den Auftragsverarbeiter gemaf Buchstabe a
ausgesetzt hat und die Einhaltung dieser Klauseln nicht innerhalb einer angemessenen Frist, in jedem Fall aber
innerhalb eines Monats nach der Aussetzung, wiederhergestellt wurde;

2) der Auftragsverarbeiter in erheblichem Umfang oder fortdauernd gegen diese Klauseln verstof3t oder seine
Verpflichtungen gemafd der Verordnung (EU) 2016,/679 und/oder der Verordnung (EU) 2018/1725 nichterfiillt;

3) der Auftragsverarbeiter einer bindenden Entscheidung eines zustindigen Gerichts oder der zustdndigen
Aufsichtsbehérde(n), die seine Pflichten gemafd diesen Klauseln, der Verordnung (EU) 2016/679 und/oder der
Verordnung (EU) 2018/1725 zum Gegenstand hat, nicht nachkommt.

¢) Der Auftragsverarbeiter ist berechtigt, den Vertrag zu kiindigen, soweit er die Verarbeitung personenbezogener
Daten gemaf3 diesen Klauseln betrifft, wenn der Verantwortliche auf der Erfiillung seiner Anweisungen besteht,
nachdem er vom Auftragsverarbeiter dariiber in Kenntnis gesetzt wurde, dass seine Anweisungen gegen geltende
rechtliche Anforderungen gemaf Klausel 7.1 Buchstabe b verstofen.

d) Nach Beendigung des Vertrags 16scht der Auftragsverarbeiter nach Wahl des Verantwortlichen alle im Auftrag des
Verantwortlichen verarbeiteten personenbezogenen Daten und bescheinigt dem Verantwortlichen, dass dies erfolgt
ist, oder er gibt alle personenbezogenen Daten an den Verantwortlichen zuriick und 16scht bestehende Kopien,
sofern nicht nach dem Unionsrecht oder dem Recht der Mitgliedstaaten eine Verpflichtung zur Speicherung der
personenbezogenen Daten besteht. Bis zur Loschung oder Riickgabe der Daten gewahrleistet der Auftragsverarbeiter
weiterhin die Einhaltung dieser Klauseln.







KLATTK

Dateianlage

EU SVK Art. 28 0621 Rumpf.pdf





] Magenta
Business

Name, Funktion und Kontaktdaten der
Kontaktperson (fachlich Verantwortlicher): et

(Punkt A Verantwortliche(r) ist vom Kunden auszufiillen — gelb markierter Bereich)

B. Auftragsverarbeiter

Name und Kontaktdaten des T-Mobile Austria GmbH, Mail: impressum@magenta.at
Auftragsverarbeiters:

Anschrift: 1030 Wien, Rennweg 97-99
Name, Funktion und Kontaktdaten der Martina Jandl, Product Manager Business Marketing,
Kontaktperson (fachlich Mail: impressum@magenta.at

Verantwortlicher):

[Falls gegeben, hier die Daten weiterer
Auftragsverarbeiter eintragen]

Name, Funktion und Kontaktdaten der
Kontaktperson (fachlich
Verantwortlicher): keine weiteren Auftragsverarbeiter ............

C. Ansprechpartner zum Datenschutz:

1. Kontakt des Verantwortlichen zu Datenschutzfragen

(Name, Funktion und Kontaktdaten; sofern bestellt: des/der Datenschutzbeauftragten)

(Punkt C. 1 ist vom Kunden auszufiillen — gelb markierter Bereich)

2. Kontakt des Auftragsverarbeiters zu Datenschutzfragen

(Name, Funktion und Kontaktdaten; sofern bestellt: des/der Datenschutzbeauftragten
Natalie Segur- Cabanac, Data Privacy Officer, Mail: datenschutz@magenta.at

T-Mobile Austria GmbH, Rennweg 97-99, 1030 Wien
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ANHANG Il - BESCHREIBUNG DER VERARBEITUNG

Kategorien betroffener Personen, deren personenbezogene Daten verarbeitet werden (angeben,
ob es sich um Daten von Kunden, Mitarbeitern oder anderen Personen (darunter z. B. Lieferanten)
handelt):

Mitarbeiter des Verantwortlichen und externe Empfanger (Kontakte des Kunden wie zB.
Geschéftspartner, Lieferanten, Geschaftskunden, etc.)

Kategorien personenbezogener Daten, die verarbeitet werden (z.B. Vertragsdaten,
Kontaktdaten, Bankdaten, Bonitatsdaten etc.):

Kontaktdaten (Name, Firmenbezeichnung, Rufnummer) sowie Nachrichteninhalte

Verarbeitete sensible Daten (falls zutreffend, z.B. Gesundheitsdaten,
Gewerkschaftszugehorigkeit, biometrische Daten etc.) und angewandte Beschrankungen oder
Garantien, die der Art der Daten und den verbundenen Risiken in vollem Umfang Rechnung
tragen, z. B. strenge Zweckbindung, Zugangsbeschrankungen (einschlieRlich des Zugangs nur fiir
Mitarbeiter, die eine spezielle Schulung absolviert haben), Aufzeichnungen ber den Zugang zu
den Daten, Beschrankungen fir Weiterlibermittlungen oder zusatzliche SicherheitsmalRnahmen:

. Art der Verarbeitung (Welche Leistungen sollen erbracht werden? Wie werden die Daten
verarbeitet, z.B. auch Ubermittelt/ausgetauscht?):

Die Magenta Web SMS Losung im Magenta Business Selfservice Portal dient dem einfachen und
effizienten Versand von Einzel- oder Massen SMS des Businesskunden an dessen Kontakte (wie
z.B. Kunden, Lieferanten, Geschaftspartner, etc.)

Hinsichtlich des Versands der Einzel- und Massen SMS ins In- und Ausland agiert T-Mobile Austria
GmbH als Verantwortlicher, die Kontaktdatenverwaltung, das Hochladen von Kontaktdaten ins
Magenta Business Selfservice Portal, die Vorlagenverwaltung, sowie die nachtragliche
Aufbewahrung der versendeten Nachrichten erfolgt im Auftrag des Kunden.

E. Zweck(e), fir den/die die personenbezogenen Daten im Auftrag des Verantwortlichen

verarbeitet werden:

Zurverfligungstellung des Web SMS Dienstes: Versand von Einzel- oder Massen SMS an Kunden,
Lieferanten oder Geschéaftspartner gemal der vom Kunden hochgeladenen Kontakte.

[ I [ T-Mobile Austria GmbH, Rennweg 97-99, 1030 Wien
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F. Dauer der Verarbeitung:

Nachrichteninhalte und Kontaktdaten werden in der Auftragshistorie des Magenta Web SMS
Portals bis zur Beendigung des Vertragsverhaltnisses des Kunden gespeichert.

Wurde das Vertragsverhaltnis beendet, werden automatisch alle Daten des Kunden vollstéandig
geldscht.

G. Vereinbarung Kopplungsklausel
Die Klausel 5 — Kopplungsklausel - soll zur Anwendung kommen.

Verantwortlicher und Auftragsverarbeiter vereinbaren bezliglich Klausel 5 a) und b) der Klausel,
dass die Modalitaten des Beitritts und dessen Dokumentation nach MalRgabe des Vertrages
erfolgen konnen, welcher der Verarbeitung der personenbezogenen Daten durch den
Auftragsverarbeiter (z.B. Vertrag zur Leistung; ,Hauptvertrag®, ,Rahmenvertrag®) zugrunde liegt.

[ I [ T-Mobile Austria GmbH, Rennweg 97-99, 1030 Wien
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ANHANG Il
TECHNISCHE UND ORGANISATORISCHE MASSNAHMEN, EINSCHLIESSLICH ZUR GEWAHRLEISTUNG
DER SICHERHEIT DER DATEN

Es werden folgende MaRnahmen vereinbart
X Fall-Variante 1:

Der Auftragsverarbeiter nutzt allein oder zuséatzlich die eigene (bzw. die eines Unterauftragnehmers) IT-
Infrastruktur (Server/Client, Anwendung) oder die eigenen Endgeréte. Oder:

Der Auftragsverarbeiter oder ein von ihm Beauftragter speichern in der eigenen IT-Infrastruktur oder in
eigenen Endgeraten personenbezogene Daten des Verantwortlichen.

Es werden folgende TOM vereinbart:

7 B

TOMs_1_zu AVV_Mag
enta Web SMS_myBiz_
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1. Einleitung

Die in diesem Dokument definierten technischen und organisatorischen Mainahmen (TOM) sind eine
Ergénzung zu den in den EU-Standardvertragsklauseln vereinbarten Regelungen (zur Ausgestaltung der
in Artikel 32 definierten Anforderungen der DSGVO). Fiir die Verarbeitung im Auftrag gelten die Vorgaben
der EU-Standardvertragsklauseln vollumfénglich. Abhangig vom vorliegenden Szenario gelten die in
diesem Anhang definierten Anforderungen zusatzlich. Grundsétzlich wird in den Anhangen zu den EU-
Standardvertragsklauseln zwischen den folgenden Szenarien unterschieden:

e Szenario 1: Der Auftragsverarbeiter nutzt allein oder zusétzlich die eigene (bzw. die eines
Unterauftragsverarbeiters/Dritten) IT-Infrastruktur (Server/Client, Anwendung) oder die eigenen
Endgerate. Oder: Der Auftragsverarbeiter oder ein von ihm Beauftragter speichern in der eigenen
IT-Infrastruktur oder in eigenen Endgeraten personenbezogene Daten des Verantwortlichen.

e Szenario 2: Der Auftragsverarbeiter nutzt die IT-Infrastruktur (Server/Client, Anwendung) des
Verantwortlichen und greift mittels eigener (bzw. die eines Unterauftragsverarbeiters) End-Geréate
auf diese zu. Es erfolgt keine Datenspeicherung beim Auftragsverarbeiter oder einem Dritten.

e Szenario 3: Der Auftragsverarbeiter nutzt ausschlieilich nur die IT-Infrastruktur (Server/Client,
Anwendung) und End-Gerate des Verantwortlichen Auftraggebers.

Dieser Anhang zum Rahmen-AVV oder Gesamt-AVV bezieht sich auf das Szenario 1, mit den folgenden
Voraussetzungen:

o Der Auftragsverarbeiter nutzt allein oder zusétzlich die eigene (bzw. die eines weiteren
Auftragsverarbeiters) IT-Infrastruktur (Server/Client, Anwendung) oder die eigenen End-Geréte.

e Der Auftragsverarbeiter oder ein Dritter verarbeiten im eigenen Verantwortungsbereich
personenbezogene Daten des Verantwortlichen.

e Der Auftragsverarbeiter erfillt zudem die folgenden als verpflichtend markierten Anforderungen
der Deutschen Telekom zur Umsetzung der technischen und organisatorischen Mainahmen.

1.1 Anwendungshinweise

Die in Kapitel 2 definierten Mafinahmen konkretisieren die Anforderungen des Art. 32 DSGVO und seiner
Schutzziele. Die Ausgestaltung der Ziele ist sowohl von Art, Menge und Form der zu verarbeitenden Daten
als auch den jeweiligen ortlichen Gegebenheiten abhangig. Je nach Art der Auftragsverarbeitung kdnnen
sich weitere Anforderungen fliir den Auftragsverarbeiter ergeben. Diese kdnnen sektorspezifische (z.B.
Gesundheitswesen, Bankensektor), landerspezifische (z.B. landerspezifische Gesetze) oder zusétzliche
spezifische Anforderungen des Telekom Konzerns sein.

Die nachfolgenden Anforderungen gliedern zu jedem Gewahrleistungsziel die korrespondierenden
Mafinahmen.

Die Umsetzung muss in der Auswahlbox bestéatigt werden. Kann eine MaBnahme nicht oder nur teilweise
umgesetzt werden ist eine Begriindung bzw. Alternativmainahme anzugeben.

1.2 Begriffsklarung
In den Anforderungsdefinitionen zu den technischen und organisatorischen Mafinahmen wird zwischen
normalem und hohem Schutzbedarf unterschieden. Ein hoher Schutzbedarf liegt vor, wenn:

e die Verarbeitung personenbezogener Daten unter die besonderen Kategorien nach DSGVO
Artikel 9, Absatz 1 fallt,
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e und/oder die Form der Verarbeitung die Kriterien erfillen, die eine Durchfiihrung einer
Datenschutz-Folgenabschatzung nach Art. 35 DSGVO erfordern, bspw. mindestens bei Vorliegen
einer der folgenden Fallgestaltungen:

©)

O O OO0 O O O

O

systematische Uberwachung / Scoring / Profiling,

Datentransfer in Lander auf3erhalb der EU / des EWR,

Verkehrsdaten der Telekommunikation / Nutzungsdaten der Telemedien,
Lokalisierungsdaten,

zielgerichtete Leistungs- und Verhaltenskontrolle von Beschéaftigten,

Kontodaten von Personen, Personalausweis / Reisepass,

Vertragsdaten, wie Kundennummer, Geburtsdatum,

sensible Daten von Beschéftigten wie Flhrungszeugnis, Altersversorgungsdaten,
Personalnummer, Zeiterfassung,

umfangreiche Datensatze z. B. bei privater Anschrift/ Telefonnummer.

Sind personenbezogene Daten uneinheitlich in ihrem Schutzbedarf, das heifit, einzelne Bestandteile
gehoren unterschiedlichen Schutzklassen an, so ist die hochste Schutzklasse mafigebend. Nach ihr
richten sich die zu ergreifenden Schutzmafinahmen.
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2. Technische und organisatorische Mafinahmen

Gewahrleistungsziel 1 - Verfligbarkeit

Das Gewahrleistungsziel "Verfligbarkeit" bezeichnet die Anforderung, dass der Zugriff auf
personenbezogene Daten und ihre Verarbeitung unverzlglich moglich ist und sie ordnungsgemaf im
vorgesehenen Prozess verwendet werden kénnen. Dazu missen sie im Zugriff von Berechtigten liegen
und die vorgesehenen Methoden zu deren Verarbeitung missen auf sie angewendet werden kdnnen.

Req 1.1 Physischer Schutz vor duleren Einfliissen

Beim Auftragsverarbeiter sind Mafinahmen zum Schutz vor internen und externen Bedrohungen
konzipiert und umgesetzt. Diese dienen dem Schutz:

e vor Naturkatastrophen, Angriffen oder Unfallen,

e vor Stérungen etwa durch Stromausfélle oder anderen Versorgungseinrichtungen,

e der Verkabelung vor Unterbrechung, Stérung oder Beschadigung.
Die Mafinahmen zum physischen Schutz missen regelmafig auf Wirksamkeit hin getestet wurden. Zudem
ist das Schutzkonzept bei Anderungen der Datenverarbeitung anzupassen. Entsprechende Prozesse
missen beim Auftragsverarbeiter umgesetzt sein.

Die geforderten Mainahmen wurden vollsténdig umgesetzt
U1 Die geforderten MaSinahmen sind (teilweise) nicht umgesetzt oder mit den folgenden alfernativen
Manahmen umgesetzt: (Bei Auswahl dieser Option, bitte hier eine Begriindung/Beschreibung einfiigen!)

Req 1.2 Schutz der IT-Systeme und Netze vor duleren Einfliissen

Der Auftragsverarbeiter hat Regelungen definiert und umgesetzt, welche IT-Systeme, Netze und
Komponenten (technische Einrichtungen, Versorgungseinrichtungen, etc.) die zur Verarbeitung
personenbezogener Daten genutzt werden vor unbefugtem Zugriff, unbefugter Modifikation, Verlust oder
Zerstorung oder falscher und gesetzwidriger Nutzung schitzen. Diese Regelungen beziehen sich auf den
gesamten Lebenszyklus.

Zudem wurden Datenschutz und -sicherheit so in das Business Continuity Management integriert, dass
Prozesse, Verfahren und Mafinahmen auch in widrigen Situationen eine vertragsgemafie
Auftragsverarbeitung sicherstellen. Der Auftragsverarbeiter Gberprift diese regelméaBig auf Wirksamkeit
und stellt die Verflgbarkeit, z.B. durch Redundanzen sicher.

Die geforderten Manahmen wurden vollsténdig umgesetzt
L1 Die geforderten Mainahmen sind (teilweise) nicht umgesetzt oder mit den folgenden alternativen
Mafinahmen umgesetzt: (Bei Auswahl dieser Option, bitte hier eine Begriindung/Beschreibung einfiigen!)

Req 1.3 Systemhértung

Informationen und informationsverarbeitende Einrichtungen sind vor Schadsoftware geschlitzt und
informationsverarbeitende Systeme sind gehartet. Zum Schutz der Systeme ist geeignete Software (z.B.
Virenscanner, IDS) installiert und aktuell. Bei einer Systemhartung sind mindestens die folgenden Punkte
umgesetzt:

e Der Patchstand ist aktuell.
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e Bei der Installation eines Systems werden oftmals Software-Komponenten installiert oder auch
einzelne Teile einer Software aktiviert, die fir den Betrieb und die Funktion des Systems nicht
notwendig sind. Solche Komponenten wurden entweder bei der Installation nicht mit installiert
oder wurden nach der Installation entfernt. Des Weiteren wurde keine Software auf den Systemen
installiert, die nicht fiir den Betrieb, die Wartung oder Funktion des Systems notwendig ist.

e Neben Funktionen der Software sind nach der Systeminstallation auch keine Hardware-
Funktionen aktiviert, die nicht fir den Einsatz des Systems bendtigt werden. Solche Funktionen,
wie beispielsweise nicht benétigte Schnittstellen, wurden dauerhaft deaktiviert, so dass sie auch
nach einem Neustart deaktiviert bleiben.

e Samtliche auf einem System und den Schnittstellen nicht erforderliche Dienste wurden
vollstandig deaktiviert und bleiben auch nach einem Neustart des Systems weiterhin deaktiviert.

e Die Erreichbarkeit eines Dienstes Uber die erforderlichen Schnittstellen wurde zudem auf legitime
Kommunikationspartner eingeschrankt,
nicht bendtigte voreingestellte Dienstkonten geldscht und voreingestellte Passworter gedndert.
Esist Gblich, dass auf Systemen Authentisierungsmerkmale wie Passworter und kryptographische
Schlissel durch Hersteller, Entwickler oder Lieferanten vorkonfiguriert werden. Solche
Authentisierungsmerkmale wurden in eigene, Dritten nicht bekannte Merkmale geéndert.

o Wird das System auf einer Cloud-Plattform betrieben, wurde verhindert, dass das System (bzw.
der komplette Mandant/Tenant mit all seinen Diensten und Daten) versehentlich oder durch
Unbefugte vollstandig geldscht werden kann.

Die geforderten MafSnahmen wurden vollstandig umgesetzt
L1 Die geforderten Mainahmen sind (teilweise) nicht umgesetzt oder mit den folgenden alternativen
Mafinahmen umgesetzt: (Bei Auswahl dieser Option, bitte hier eine Begriindung/Beschreibung einfiigen!)

Req 1.4 Backup-Konzept

Der Auftragsverarbeiter hat Regelungen definiert und angewendet, die eine geeignete Backup-Strategie
sicherstellen. Diese berlcksichtigt insbesondere Anforderungen an die Verfligbarkeit des Systems, die
regelmatige Uberprifung der Wiederherstellbarkeit, sowie gesetzliche Vorgaben an Speicherung oder
Léschung.

Ziel dieser Mafinahme ist es, ein konsistentes Abbild der Wirkdaten in Notfall sicherzustellen. Hier kénnen,
abhéngig von den Rahmenbedingungen, verschiedene Strategien zur Anwendung kommen. Neben einer
klassischen Backuplésung ist auch der Betrieb von Spiegelsystemen in einem anderen
Sicherheitsbereich, oder eine Kombination aus beiden Strategien méglich.

Die geforderten Mainahmen wurden vollstandig umgesetzt
L1 Die geforderten MaSnahmen sind (teilweise) nicht umgesetzt oder mit den folgenden alternativen
MaifSinahmen umgesetzt: (Bei Auswahl dieser Option, bitte hier eine Begrindung/Beschreibung einfiigen!)

Req 1.5 Personalkonzept zur Gewahrleistung der Schutzziele

Der Auftragsverarbeiter hat ein Personalkonzept umgesetzt, das den Datenschutz durch die folgenden
Mafinahmen unterstitzt:
e Es wird nur fachkundiges Personal eingesetzt, das alle notwendigen Schulungen und
Verpflichtungen auf Vertraulichkeit und das Fernmeldegeheimnis nachweisen kann.
e Esgibtfirjede Verarbeitung personenbezogener Daten einen verantwortlichen Ansprechpartner.
Eine Vertreterregelung existiert.
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e Beschiftigte und Auftragsverarbeiter geben bei Beendigung des Beschaftigungsverhéltnisses,
des Vertrags oder der Vereinbarung die in ihrem Besitz befindlichen Werte an die Organisation
(Verantwortlicher/Auftragsverarbeiter) zurlick, die ihnen zur Erflllung der Aufgabe Uberlassen
wurden. Zu diesen gehoren Zutrittsmittel, Rechner, Speichermedien und mobile Endgeréte.

X Die geforderten Mafinahmen wurden vollstandig umgesetzt
L1 Die geforderten Mainahmen sind (teilweise) nicht umgesetzt oder mit den folgenden alternativen
Mafinahmen umgesetzt: (Bei Auswahl dieser Option, bitte hier eine Begrindung/Beschreibung einfiigen!)

Req 1.6 Erstellung eines Notfallkonzepts zur Wiederherstellung einer Verarbeitungstétigkeit

Der Auftragsverarbeiter hat ein Notfallkonzept zur Wiederherstellung der Datenverarbeitung
implementiert. Ziel dieses Konzepts ist die Wiederherstellung der Verfligbarkeit nach einer Stérung der
Verarbeitung. Das Notfallkonzept gentigt dabei den folgenden Anforderungen/Kriterien:
e Esgibt Vorgaben, in denen nach einer Storung die Zeit bis zur Wiederherstellung der geregelten
Datenverarbeitung festgelegt ist.
Die Bereitstellung von Ressourcen zur Wiederherstellung ist erfolgt.
Die Zuordnung von Verantwortlichkeiten ist erfolgt.
e Die Definition von gepriften Mafinahmen zur Abwehr der Stérung und Wiederherstellung des
Regelbetriebs ist erfolgt.
Informations- und Eskalationsketten existieren
e Definition der Interaktion mit korrespondierenden Prozessen und Regelungen (Backupkonzept,
Personalkonzept, ...) ist erfolgt.

Die geforderten Mainahmen wurden vollstandig umgesetzt
L1 Die geforderten Mainahmen sind (teilweise) nicht umgesetzt oder mit den folgenden alternativen
Mafinahmen umgesetzt: (Bei Auswahl dieser Option, bitte hier eine Begriindung/Beschreibung einfiigen!)

Gewahrleistungsziel 2 - Integritat

Das Gewahrleistungsziel "Integritat" bezeichnet einerseits die Anforderung, dass informationstechnische
Prozesse und Systeme die Spezifikationen kontinuierlich einhalten, die zur Auslbung ihrer
zweckbestimmten Funktionen fir sie festgelegt wurden. "Integritat" bezeichnet andererseits die
Eigenschaft, dass die zu verarbeitenden Daten unversehrt, vollstandig, richtig und aktuell bleiben.

Req 2.1 Definition, Anwendung, und Kontrolle des Sollverhaltens von Prozessen

Der Auftragsverarbeiter hat durch seine Leitung oder Geschéaftsfiihrung verbindliche Prozesse zur
Umsetzung des Datenschutzes und der Informationssicherheit festgelegt. Diese sind schriftlich fixiert, frei
zuganglich, allen internen und externen Beschaftigten bekannt gemacht und werden angewendet. Ziel
der Vorgaben ist es, die Verarbeitung von personenbezogenen Daten so umzusetzen, dass das definierte
Sollverhalten der Prozesse jederzeit gewéhrleistet ist. Die Vorgaben werden regelmaflig auf Wirksamkeit,
Aktualitat und Regelkonformitét hin geprdift.

Die geforderten Mainahmen wurden vollstandig umgesetzt
L1 Die geforderten MaSnahmen sind (teilweise) nicht umgesetzt oder mit den folgenden alternativen
Maifinahmen umgesetzt: (Bei Auswahl dieser Option, bitte hier eine Begrindung/Beschreibung einfiigen!)
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Req 2.2 Berechtigungskonzept

Der Auftragsverarbeiter nutzt aktuelle Berechtigungskonzepte die verbindlich vorgeben, wer wann auf
welche Systeme, Datenbanken oder Netze Zugriff hat. Das Berechtigungskonzept muss dabei folgenden
Eigenschaften genligen:
e FEs gibt definierte Berechtigungen in Form von Rollen auf Basis der geschéftlichen,
sicherheitsrelevanten und datenschutzrechtlichen Anforderungen.
e Die Rollen sind dokumentiert und aktuell.
Rollen werden Nutzern oder Maschinen eindeutig zugeordnet.
Benutzer haben ausschlieilich Zugang zu den Netzwerken, Systemen und Daten zu deren
Nutzung sie ausdriicklich befugt sind.
e Einformaler Prozess flr die Registrierung und Deregistrierung ist umgesetzt, um die Zuordnung
von Zugangsrechten zu ermoglichen.
e Ein formaler Prozess zur Zuteilung von Benutzerzugangen ist umgesetzt, um die Zugangsrechte
fur alle Benutzerarten zu allen Systemen und Diensten zuzuweisen oder zu entziehen.
e Die Zuteilung und der Gebrauch von privilegierten Zugangsrechten ist eingeschrankt und wird
fortlaufend kontrolliert.
e Die Zuteilung von Zugangsrechten unterliegt der Kontrolle, mit dem Ziel eine
funktionstibergreifende Rechtezuweisung zu verhindern.

Die geforderten Mainahmen wurden vollstandig umgesetzt
L1 Die geforderten MaSnahmen sind (teilweise) nicht umgesetzt oder mit den folgenden alternativen
MaifSinahmen umgesetzt: (Bei Auswahl dieser Option, bitte hier eine Begrindung/Beschreibung einfiigen!)

Req 2.3 Identitdtsmanagement

Die Zuteilung einer Berechtigung fir den Zugriff auf personenbezogene Daten erfolgt erst nach einer
eindeutigen ldentifizierung des Benutzers. Benutzer kénnen eindeutig von einem System identifiziert
werden. Dies wird dadurch erreicht, dass fiir jeden Benutzer ein individuelles Benutzerkonto genutzt wird.
Sogenannte Gruppenkonten, d.h. die Nutzung eines Benutzerkontos fiir mehrere Personen werden nicht
verwendet.

Eine Ausnahme dieser Anforderung sind die sogenannte Maschinenkonten. Diese werden fir
Authentifizierung und Autorisierung von Systemen untereinander oder von Anwendungen auf einem
System genutzt und koénnen damit nicht einer einzelnen Person zugewiesen werden. Solche
Benutzerkonten werden individuell pro System oder pro Anwendung vergeben. Hierbei wird sichergestellt,
dass eine missbrauchliche Nutzung solcher Benutzerkonten nicht mdglich ist.

Die geforderten Malnahmen wurden vollsténdig umgesetzt
L1 Die geforderten Mainahmen sind (teilweise) nicht umgesetzt oder mit den folgenden alternativen
Mafinahmen umgesetzt: (Bei Auswahl dieser Option, bitte hier eine Begriindung/Beschreibung einfiigen!)

Req 2.4 Kryptokonzept

Der Auftragsverarbeiter hat den Gebrauch kryptografischer Mainahmen zum Schutz personenbezogener
Daten durch eine Richtlinie definiert und umgesetzt. Diese Richtlinie regelt und gewahrleistet:
e die Nutzung des angewandten Stands der Technik kryptografischer Verfahren,
e den erforderlichen Schutzbedarf der personenbezogenen Daten auf Basis einer
Risikoeinschatzung,
e die Verwaltung und Anwendung kryptografischer Schlissel,
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e den Schutz kryptografischer Schllssel Uber deren gesamten Lebenszyklus (die Erzeugung,
Speicherung, Anwendung und Vernichtung).

Ziel eines solchen Kryptokonzepts ist es:
e die Integritat schutzbedUrftiger Daten sicherzustellen
e Prozesse des ldentitditsmanagements abzusichern
e Authorisierungsprozesse zu unterstiitzen
e Die Vertraulichkeit und Integritat schutzbedrftiger Daten sicherzustellen

Die geforderten Mafinahmen wurden vollstandig umgesetzt
L1 Die geforderten MaBnahmen sind (teilweise) nicht umgesetzt oder mit den folgenden alternativen
Mafinahmen umgesetzt: (Bei Auswahl dieser Option, bitte hier eine Begriindung/Beschreibung einfiigen!)

Req 2.5 Prozesse zur Aufrechterhaltung der Aktualitit von Daten

Der Auftragsverarbeiter hat Prozesse definiert, umgesetzt und kommuniziert, die die Aktualitit der
personenbezogenen Daten sicherstellen und den folgenden Anforderungen geniigen:
e Anfragen zu Berichtigungen, Anderungen und Léschungen durch den Betroffenen erfolgen
zeitnah und Uber alle gespeicherten Datensatze.
e Anderungen oder Léschungen personenbezogener Daten erfolgen automatisiert oder
prozessgesteuert Uber alle gespeicherten Datensatze.
e FErfolgte Anderungen an Daten mit Personenbezug sind (iber Zeitstempel voneinander
unterscheidbar.
e Speicherdauer und Loschfristen sind geméafl den gesetzlichen oder vertraglichen Vorgaben
festgelegt.

Die geforderten Mainahmen wurden vollstandig umgesetzt
L1 Die geforderten Mainahmen sind (teilweise) nicht umgesetzt oder mit den folgenden alternativen
Mafinahmen umgesetzt: (Bei Auswahl dieser Option, bitte hier eine Begriindung/Beschreibung einfiigen!)

Gewahrleistungsziel 3 - Vertraulichkeit

Das Gewahrleistungsziel "Vertraulichkeit" bezeichnet die Anforderung, dass keine unbefugte Person
personenbezogene Daten zur Kenntnis nehmen oder nutzen kann. Unbefugte sind nicht nur Dritte
auflerhalb der verantwortlichen Stelle, sondern auch Beschéaftigte von technischen Dienstleistern, die zur
Erbringung der Dienstleistung keinen Zugriff zu personenbezogenen Daten bendtigen, oder Personen in
Organisationseinheiten, die keinerlei inhaltlichen Bezug zu einer Verarbeitungstatigkeit oder zu der
jeweiligen betroffenen Person haben.

Req 3.1 Festlegung und Kontrolle der Nutzung zugelassener Ressourcen und Kommunikationskanéle

Der Auftragsverarbeiter stellt durch die folgenden Mafinahmen sicher, dass die fiir die Verarbeitung
personenbezogener Daten genutzten Ressourcen und Kommunikationskanale festgelegt sind und deren
Nutzung kontrolliert wird:

e Bereiche sind in Abhangigkeit des Schutzbedarfs definiert, die notwendigen Sicherheitsperimeter
vorgegeben und umgesetzt. Die Schutzbedarfseinstufung richtet sich nach den in den Bereichen
(einschlieilich  mobiler  Arbeitsplatze) befindlichen personenbezogenen Daten oder
informationsverarbeitenden Systemen.
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e Essind geeignete Zutrittssteuerungsvorgaben definiert und angewendet, die sicherstellen, dass
nur berechtigte Personen Zutritt zu den definierten Bereichen erhalten.

e FEine Zugangssteuerungsrichtlinie ist auf Grundlage der datenschutzrechtlichen und
sicherheitsrelevanten Anforderungen in der Organisation erstellt und umgesetzt. Diese Richtlinie
regelt den Zugang zu personenbezogenen Daten in Abhangigkeit von deren Schutzbedarf auf
den zur Aufgabenerfillung minimalen Umfang (need to know). Dazu gehdrt insbesondere der
Zugriff auf IT-Systeme, Netzwerke und Datenbanken mit personenbezogenen Daten.

e Verfahren fir die Handhabung von Datentrdgern sind entsprechend dem identifizierten
Schutzbedarf umgesetzt.

e Bei Speicherung von personenbezogenen Daten auf mobilen Datentrdgern werden diese
wirksam (vgl. 2.4) verschliisselt.

e F[Es gibt Vorgaben zum Transport von Datentragern, die sich an dem Schutzbedarf
personenbezogenen Daten orientieren. Soweit personenbezogene Daten nicht verschlisselt
sind, werden angemessene alternative Schutzmafinahmen ergriffen. Bei hohem Schutzbedarf
bestehen besondere Anforderungen an die Zuverléassigkeit des Transportes, die Verpflichtung zur
Verschlisselung von Daten, Dokumentations-, Protokoll- und Nachweispflichten.

e Esexistieren Richtlinien, Sicherheitsverfahren und Steuerungsmainahmen, um die Ubertragung
von Informationen fir alle Arten von Kommunikationseinrichtungen (einschlieilich mobiler
Arbeitsplatze) zu schitzen. Bei der Ubertragung personenbezogener Daten (ber 6ffentliche
Netzwerke, werden diese immer verschlisselt.

e Gemessen an den identifizierten Risiken der Nutzung von Mobilgeraten (Laptops, externe
Speichermedien, Mobiltelefone) sind geeignete Richtlinien und Mafinahmen zur Sicherstellung
der Vertraulichkeit und Integritat personenbezogener Daten in der Organisation umgesetzt. Ziel
dieser Regelungen ist es, den Zugriff auf personenbezogene Daten zu minimieren, deren
Speicherung und Ubertragung zu verschliisseln und die Nutzung externer Speichermedien auf
das Notwendige zu reduzieren.

Die geforderten MafSnahmen wurden vollstandig umgesetzt
L1 Die geforderten Mainahmen sind (teilweise) nicht umgesetzt oder mit den folgenden alternativen
Mafinahmen umgesetzt: (Bei Auswahl dieser Option, bitte hier eine Begrindung/Beschreibung einfligen!)

Req 3.2 Sichere Authentifizierungsverfahren

Der Zugang zu Systemen und Anwendungen wird durch ein sicheres Authentisierungsverfahren
umgesetzt. Das Authentisierungsverfahren berlicksichtigt den Schutzbedarf der personenbezogenen
Daten, auf die nach erfolgreicher Authentisierung zugegriffen werden kann. Bei hohem Schutzbedarf sind
Anmeldeverfahren anzuwenden, die auf Besitz und Wissen (Zwei-Faktor-Authentisierung) basieren. Von
hohem Schutzbedarf ist auszugehen, wenn der Zugriff auf Daten ermdglicht wird, die unter Art. 9 Abs. 1
der DSGVO fallen. Bei geringerem Schutzbedarf ist eine Authentisierung durch Benutzername und
Passwort ausreichend. Grundsétzlich genligt das gewahlte Authentisierungsverfahren den folgenden
Kriterien:

e Alle Benutzerkonten des Systems werden vor einer Nutzung durch Unberechtigte geschiitzt.
Hierflr wird das Benutzerkonto mit einem Authentisierungsmerkmal abgesichert, welches eine
eindeutige Authentifizierung des zugreifenden Benutzers ermdglicht. Authentisierungsmerkmale
sind z.B.: Passworter, Passphrases, PINs, (Faktor Wissen) /Kryptographische Schllssel, Token,
Smartcards, OTP (Besitz)/oder Biometrische Merkmale wie etwa Fingerabdriicke oder die Hand-
Geometrie (Inharenz)

e Die Vorgaben fir die Erzeugung/Erstellung von Passwoértern (Lange, Komplexitét,
Wiederverwendung, etc.) richten sich mindestens nach dem aktuellen Stand der Technik
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e Beim Einsatz von Passwortern als Authentisierungsmerkmal ist ein Schutz gegen Online-Angriffe
wie Worterbuch- und Brute-Force-Attacken vorhanden
Das System bietet Funktionen, die es dem Benutzer ermoglicht das Passwort jederzeit zu andern.
Passworter werden unter Verwendung einer fiir diesen Zweck geeigneten, nach aktuellem Stand
der Technik als sicher eingestuften, kryptografischen Einwegfunktion gespeichert (bekannt als
"Password-Hashing" Verfahren)

e Werden Systeme zur Verwaltung und Vergabe von Kennwdrtern genutzt, so stellen diese die
Verwendung starker Kennworter sicher. Erfolgt der Zugang durch Hilfsprogramme, automatisiert
oder durch Routinen in der Softwareentwicklung, dann wird der Gebrauch dieser auf das
notwendige Mindestmaf3 reduziert und die Anwendung regelméfig Giberwacht.

e Benutzer welche Uber erweiterte Berechtigungen innerhalb eines Systems verfligen, wie etwa
einen  Zugriff auf personenbezogene Daten mit einem hohen Schutzbedarf,
Konfigurationseinstellungen oder Administrationszugdnge bekommen, um ein angemessenes
Schutzniveau zu erreichen, mindestens zwei voneinander unabhangige Authentisierungs-
merkmale. Die verwendeten Authentisierungsmerkmale missen aus unterschiedlichen Faktoren
(Wissen, Besitz, Inhdrenz) bestehen. Dieser Ansatz wird allgemein als MFA (Multi-Faktor-
Authentisierung) bezeichnet. Eine spezifische Form der MFA ist die 2FA (2-Faktor-
Authentisierung), die exakt zwei Authentisierungsmerkmale kombiniert. Eine Kombination von
Authentisierungsmerkmalen desselben Faktors (z.B. zwei unterschiedliche Passworter) ist nicht
zuldssig.

Die geforderten MafSnahmen wurden vollstandig umgesetzt
L1 Die geforderten Mainahmen sind (teilweise) nicht umgesetzt oder mit den folgenden alternativen
Mafinahmen umgesetzt: (Bei Auswahl dieser Option, bitte hier eine Begriindung/Beschreibung einfiigen!)

Gewahrleistungsziel 4 - Nichtverkettung

Das Gewahrleistungsziel "Nichtverkettung" bezeichnet die Anforderung, dass personenbezogene Daten
nicht zusammengefiihrt, also verkettet, werden. Sie ist insbesondere dann faktisch umzusetzen, wenn die
zusammenzuflihrenden Daten fir unterschiedliche Zwecke erhoben wurden. Je grofler und
aussagekraftiger Datenbesténde sind, umso gréfier kdnnen die Begehrlichkeiten sein, die Daten Gber die
urspringliche Rechtsgrundlage hinaus zu nutzen.

Req 4.1 Definition und Festlegung des Verarbeitungszwecks

Der Auftragsverarbeiter stellt durch geeignete Mafinahmen sicher, dass die im Auftrag verarbeiteten
personenbezogenen Daten nur im Rahmen des vertraglich vereinbarten Zwecks verarbeitet werden. Zu
diese Mafinahmen zahlen:
e interne  Dokumentation und Kommunikation des Verwendungszwecks in allen
Datenverarbeitungsverfahren
e geregelte Zweckénderungsverfahren

Die geforderten Mainahmen wurden vollstandig umgesetzt
L1 Die geforderten Mainahmen sind (teilweise) nicht umgesetzt oder mit den folgenden alternativen
Mafinahmen umgesetzt: (Bei Auswahl dieser Option, bitte hier eine Begriindung/Beschreibung einfiigen!)
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Req 4.2 Mafinahmen zur Sicherstellung der Zweckbindung

Der Auftragsverarbeiter stellt sicher, dass personenbezogene Daten ausschlieilich zu dem vertraglich
vereinbarten Zwecken verarbeitet werden und nur zur Verarbeitung befugte Personen/Instanzen Zugriff
auf die Daten haben. Neben den definierten Anforderungen zu den Gewahrleistungszielen Verflgbarkeit,
Integritdt und Vertraulichkeit wurden folgende Mafinahmen getroffen, um eine Verkettung von
Datenséatzen mit unterschiedlicher Zweckbindung zu vermeiden:
e FEinschrankung von Verarbeitungs-, Nutzungs- und Ubermittlungsrechten auf das zur
Verarbeitung zwingend notwendige Maf3
e Trennung nach Organisations-/Abteilungsgrenzen
Trennung von Umgebungen mittels Rollenkonzepten mit abgestuften Zugriffsrechten auf der
Basis eines Identitdtsmanagements und mittels sicherer Authentifizierungsverfahrens
e Entwicklungs-, Test- und Betriebsumgebungen missen zumindest logisch getrennt sein. Es
wurden geeignete Zugangskontrollen implementiert, um sicherzustellen, dass der Zugang auf
ordnungsgemaf autorisierte Personen beschrankt ist. Innerhalb dieser Umgebungen wurden die
personenbezogenen Daten dieser Auftragsverarbeitung von anderen getrennt. Diese Trennung
wurde entweder physikalisch oder logisch umgesetzt.
e Wenn Test- oder Entwicklungsnetzwerke oder -geréte den Zugriff auf das betriebliche Netzwerk
erfordern, wurden starke Zugriffskontrollen implementiert.
e Die Verarbeitung personenbezogener Daten in Test- und Entwicklungsumgebungen ist
ausgeschlossen. Ausnahmen sind durch eine separate schriftliche Weisung des Auftraggebers
zu definieren.

Die geforderten Mainahmen wurden vollstandig umgesetzt
L1 Die geforderten MaSnahmen sind (teilweise) nicht umgesetzt oder mit den folgenden alternativen
MaifSinahmen umgesetzt: (Bei Auswahl dieser Option, bitte hier eine Begrindung/Beschreibung einfiigen!)

Req 4.3 Definition, Einfiihrung und Anwendung von Anonymisierungsverfahren

Der Auftragsverarbeiter organisiert die Datenverarbeitung so, dass personenbezogenen Daten nur unter
Beriicksichtigung der Zweckbindung verarbeitet werden. Ist eine Zweckbindung nicht gegeben, werden
nicht bendtigte Daten geldscht. Sollte eine Loschung nicht mdglich sein, werden die entsprechenden
Datensédtze anonymisiert. Dazu dient der Einsatz von zweckspezifischen Pseudonymen,
Anonymisierungsdiensten, anonymen Credentials und die Verarbeitung pseudonymer bzw.
anonymisierter Daten sowie die Implementierung von Datenmasken, die Datenfelder unterdriicken, sowie
automatischer Sperr- und Loschroutinen, Pseudonymisierungs- und Anonymisierungsverfahren. Zu
beachten ist, dass das Mittel der Pseudonymisierung nur in wenigen Fallen rechtlich zulassig ist.

Die geforderten Manahmen wurden vollsténdig umgesetzt
L1 Die geforderten Mainahmen sind (teilweise) nicht umgesetzt oder mit den folgenden alternativen
Mafinahmen umgesetzt: (Bei Auswahl dieser Option, bitte hier eine Begriindung/Beschreibung einfiigen!)

Gewahrleistungsziel 5 - Transparenz

Das Gewahrleistungsziel "Transparenz" bezeichnet die Anforderung, dass in einem unterschiedlichen
Mafle sowohl Betroffene, als auch die Betreiber von Systemen sowie zustidndige Kontrollinstanzen
erkennen kénnen, welche Daten wann und fir welchen Zweck bei einer Verarbeitungstatigkeit erhoben
und verarbeitet werden, welche Systeme und Prozesse dafiir genutzt werden, wohin die Daten zu welchem
Zweck flieBen und wer die rechtliche Verantwortung fir die Daten und Systeme in den verschiedenen
Phasen einer Datenverarbeitung besitzt.
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Req 5.1 Verfahrensverzeichnis

Der folgende Auszug aus Art. 30 der DSGVO wurde beim Auftragsverarbeiter vollstdndig umgesetzt:
"Der Auftragsverarbeiter und gegebenenfalls sein Vertreter fiihren ein Verzeichnis zu allen Kategorien von
im Auftrag eines Verantwortlichen durchgefiihrten Tatigkeiten der Verarbeitung, das Folgendes enthalt:

e den Namen und die Kontaktdaten des Auftragsverarbeiters oder der Auftragsverarbeiter und
jedes Verantwortlichen, in dessen Auftrag der Auftragsverarbeiter tatig ist, sowie gegebenenfalls
des Vertreters des Verantwortlichen oder des Auftragsverarbeiters und eines etwaigen
Datenschutzbeauftragten;

e die Kategorien von Verarbeitungen, die im Auftrag jedes Verantwortlichen durchgefiihrt werden;
gegebenenfalls Ubermittlungen von personenbezogenen Daten an ein Drittland oder an eine
internationale Organisation, einschliefflich der Angabe des betreffenden Drittlands oder der
betreffenden internationalen Organisation, sowie bei den in Artikel 49 Absatz 1 Unterabsatz 2
DSGVO genannten Datenibermittlungen die Dokumentierung geeigneter Garantien;

e wenn maglich, eine allgemeine Beschreibung der technischen und organisatorischen
Mafinahmen geméf Artikel 32 Absatz 1 DSGVO.

Das genannte Verzeichnis ist schriftlich zu fihren, was auch in einem elektronischen Format erfolgen
kann.

Der Verantwortliche oder der Auftragsverarbeiter sowie gegebenenfalls der Vertreter des Verantwortlichen
oder des Auftragsverarbeiters stellen der Aufsichtsbehérde das Verzeichnis auf Anfrage zur Verfligung.
Die in den genannten Pflichten gelten nicht fir Unternehmen oder Einrichtungen, die weniger als 250
Mitarbeiter beschaftigen, es sei denn die von ihnen vorgenommene Verarbeitung birgt ein Risiko fur die
Rechte und Freiheiten der betroffenen Personen, die Verarbeitung erfolgt nicht nur gelegentlich oder es
erfolgt eine Verarbeitung besonderer Datenkategorien gemafl Artikel 9 Absatz 1 bzw. die Verarbeitung
von personenbezogenen Daten (iber strafrechtliche Verurteilungen und Straftaten im Sinne des Artikels
10 DSGVO"

Die geforderten Mainahmen wurden vollstandig umgesetzt
L1 Die geforderten MaSnahmen sind (teilweise) nicht umgesetzt oder mit den folgenden alternativen
MaifSinahmen umgesetzt: (Bei Auswahl dieser Option, bitte hier eine Begrindung/Beschreibung einfiigen!)

Req 5.2 Dokumentation der Datenverarbeitung

Der Auftragsverarbeiter dokumentiert die Verarbeitung personenbezogener Daten wie folgt:

e Der Verarbeitungsprozess ist so dokumentiert, das vollstandig nachvollziehbar ist, wie die
Verarbeitung personenbezogener Daten umgesetzt ist. Dies bezieht sich auf den gesamten
Verarbeitungszyklus von der Ubernahme/Erzeugung personenbezogener Daten bis hin zur deren
Weitergabe/Ldschung.

e Eserfolgt eine Dokumentation im Fall von Stérungen, Problembearbeitungen, sowie Anderungen
an Verarbeitungstéatigkeiten oder den technischen und organisatorischen Mafinahmen

e Esist zudem dokumentiert wer zu welchem Zeitpunkt Zugriff auf die Daten hat.

Die geforderten Masnahmen wurden vollsténdig umgesetzt
L1 Die geforderten Mainahmen sind (teilweise) nicht umgesetzt oder mit den folgenden alternativen
Mafinahmen umgesetzt: (Bei Auswahl dieser Option, bitte hier eine Begriindung/Beschreibung einfiigen!)
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Req 5.3 Dokumentation und Speicherung von Vertragen, Vereinbarungen, Weisungen

Der Auftragsverarbeiter legt alle Vertrage, Vereinbarungen oder Weisungen sicher ab, d.h. diese sind
jederzeit fur die Vertragspartner oder Aufsichtsbehérden verfligbar.

Die geforderten Mainahmen wurden vollstandig umgesetzt
L1 Die geforderten MaSnahmen sind (teilweise) nicht umgesetzt oder mit den folgenden alternativen
MaifSinahmen umgesetzt: (Bei Auswahl dieser Option, bitte hier eine Begrindung/Beschreibung einfiigen!)

Req 5.4 Protokollierung der Datenverarbeitung

Zugriffe von Benutzern und Systemadministratoren auf personenbezogene Daten werden unter
Beriicksichtigung des Grundsatzes der Datenminimierung und des Schutzbedarfs protokolliert und
regelmafig Uberpriift. Der Zugriff, sowie die Art des Zugriffs (z.B. Lesen, Andern, Loschen) wird
protokolliert.

Relevante Ereignisse, Ausnahmen, Stérungen und Informationssicherheitsvorfélle werden protokolliert
und regelméfig gepruft.

Die Protokolle werden so abgelegt, dass der Zugriff durch die protokollierten Systemadministratoren oder
Benutzer auf die Protokolle nicht méglich ist.

X Die geforderten Mafinahmen wurden vollstandig umgesetzt
L1 Die geforderten Mainahmen sind (teilweise) nicht umgesetzt oder mit den folgenden alfernativen
Mafinahmen umgesetzt: (Bei Auswahl dieser Option, bitte hier eine Begriindung/Beschreibung einfiigen!)

Req 5.5 Sicherstellung der Auskunftspflichten

Der Auftragsverarbeiter hat einen Prozess implementiert, der das Auskunftsrecht eines Betroffenen gemaf3
der Vorgaben Art. 15 DSGVO unterstitzt. Dieser Prozess wird regelméflig auf seine Wirksamkeit hin
Uberprft.

Die geforderten Mainahmen wurden vollstandig umgesetzt
L1 Die geforderten MaSnahmen sind (teilweise) nicht umgesetzt oder mit den folgenden alternativen
MafSinahmen umgesetzt: ( Auswahl dieser Option, bitte hier eine Begriindung/Beschreibung einfigen!)

Gewahrleistungsziel 6 — Intervenierbarkeit

Das Gewéhrleistungsziel "Intervenierbarkeit" bezeichnet die Anforderung, dass den betroffenen Personen
die ihnen zustehenden Rechte auf Benachrichtigung, Auskunft, Berichtigung, Léschung, Einschréankung,
Datentbertragbarkeit, Widerspruch und Erwirkung des Eingriffs in automatisierte Einzelentscheidungen
bei Bestehen der gesetzlichen Voraussetzungen unverziiglich und wirksam gewahrt werden und die
verarbeitende Stelle verpflichtet ist, die entsprechenden Mafinahmen umzusetzen.

Req 6.1 Prozessimplementation zur Umsetzung der Betroffenenrechte

Der Auftragsverarbeiter hat Mafinahmen der Wahrung von Betroffenenrechten implementiert.
Grundsatzlich sind die im Folgenden genannten Mafinahmen geeignet:
e Sofern nicht bereits durch den Verantwortlichen umgesetzt, hat der Auftragsverarbeiter einen
Prozess zur lIdentifizierung und Authentifizierung der Personen, die Betroffenenrechte
wahrnehmen méchten implementiert.
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e Verantwortlicher und Auftragsverarbeiter definieren gemeinsam ein Merkmal, mit dem Betroffene
eindeutig Uber Organisationsgrenzen hinweg identifiziert werden kann.

e Der Auftragsverarbeiter hat Systeme, Software und Prozesse so implementiert, dass Mafinahmen
fur differenzierte Einwilligungs-, Rlicknahme- sowie Widerspruchsmdglichkeiten moglich sind.

e Der Auftragnehmer hat die operative Mdglichkeit zur Zusammenstellung, konsistenten
Berichtigung, Sperrung und Loschung aller zu einer Person gespeicherten Daten implementiert.

e Bevorzugung von automatisierten Verarbeitungsprozessen (nicht Entscheidungsprozessen), die
eine Kenntnisnahme verarbeiteter Daten entbehrlich machen und die Einflussnahme begrenzen,
gegeniber im Dialog gesteuerten Prozessen.

Die geforderten MafSnahmen wurden vollstandig umgesetzt
L1 Die geforderten Mainahmen sind (teilweise) nicht umgesetzt oder mit den folgenden alternativen
Mafinahmen umgesetzt: (Bei Auswahl dieser Option, bitte hier eine Begriindung/Beschreibung einfligen!)

Req 6.2 Implementierung von Mafinahmen zur Umsetzung von Betroffenenrechten im Systemdesign (Privacy
by Design)

Der Auftragsverarbeiter beachtet beim Systemdesign die Umsetzung der Betroffenenrechte und
Anforderungen des Datenschutzes. Die folgenden Mafinahmen missen beim Systemdesign (Prozesse
und Software) umgesetzt werden:
e Festlegung von Voreinstellungen flr betroffene Personen, die die Verarbeitung ihrer Daten auf
das flir den Verarbeitungszweck erforderliche Maf beschranken.
e Bereitstellen von Optionen fir Betroffene, um Programme datenschutzgerecht einstellen zu
kdnnen
Deaktivierungsmoglichkeit einzelner Funktionen ohne Mitleidenschaft fiir das Gesamtsystem.
Implementierung standardisierter Abfrage- und Dialogschnittstellen fir Betroffene zur
Geltendmachung und/oder Durchsetzung von Anspriichen
e Betreiben einer Schnittstelle flr strukturierte, maschinenlesbare Daten zum Abruf durch
Betroffene
Reduzierung der Verarbeitungsoptionen in Verarbeitungsprozessschritten
Schaffung notwendiger Datenfelder z. B. flir Sperrkennzeichen, Benachrichtigungen,
Einwilligungen, Widerspriiche, Gegendarstellungen
e Entfernen nicht notweniger Datenfelder und Optionen, Reduktion der Ausgabe nach
Suchanfragen in Datenbanken, Minimierung von Export- und Druckfunktionen

Die geforderten Mainahmen wurden vollstandig umgesetzt
L1 Die geforderten MaSnahmen sind (teilweise) nicht umgesetzt oder mit den folgenden alternativen
Maifinahmen umgesetzt: (Bei Auswahl dieser Option, bitte hier eine Begrindung/Beschreibung einfiigen!)

Gewahrleistungsziel 7 - Datenminimierung

Das Gewadhrleistungsziel "Datenminimierung" erfasst die grundlegende datenschutzrechtliche
Anforderung, die Verarbeitung personenbezogener Daten auf das dem Zweck angemessene, erhebliche
und notwendige Mafl zu beschranken. Die Umsetzung dieses Minimierungsgebots hat einen
durchgreifenden Einfluss auf Umfang und Intensitdt des durch die anderen Gewahrleistungsziele
bestimmten Schutzprogramms.
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Req 7.1 Operative Malnahmen zur Datenminimierung

Der Auftragsverarbeiter ergreift operative Mainahmen, mit dem Ziel die Verarbeitung personenbezogener
Daten zweckgebunden auf ein Minimum zu beschranken. Folgende Mainahmen sind umzusetzen:
e Beschriankung der erfassten Attribute der betroffenen Personen auf das erforderliche Minimum
e Bei Weitergabe personenbezogener Daten werden nur solche Attribute weitergegeben, die flr
den Verarbeitungszweck des nachfolgenden Prozessschritts unbedingt notwendig sind.

Die geforderten Mainahmen wurden vollstandig umgesetzt
L1 Die geforderten MaSnahmen sind (teilweise) nicht umgesetzt oder mit den folgenden alternativen
MaifSinahmen umgesetzt: (Bei Auswahl dieser Option, bitte hier eine Begrindung/Beschreibung einfiigen!)

Req 7.2 Technische Mainahmen zur Datenminimierung

Der Auftragsverarbeiter ergreift technische Mafinahmen, mit dem Ziel die Verarbeitung
personenbezogener Daten zweckgebunden auf ein Minimum zu beschréanken. Folgende Mafinahmen
sind geeignet:
e Beschrankung der Verarbeitungsoptionen in Verarbeitungsprozessschritten
e Implementierung von Datenmasken, die Datenfelder unterdriicken, sowie automatischer Sperr-
und Léschroutinen, Anwendung von Pseudonymisierungs- und Anonymisierungsverfahren
e Beschrankung von Moglichkeiten der Kenntnisnahme vorhandener Daten (Anzeigeoptionen,
Suchfelder, ...) auf das erforderliche Minimum

Die geforderten Malnahmen wurden vollsténdig umgesetzt
L1 Die geforderten Mainahmen sind (teilweise) nicht umgesetzt oder mit den folgenden alternativen
Mafinahmen umgesetzt: (Bei Auswahl dieser Option, bitte hier eine Begriindung/Beschreibung einfiigen!)

Req 7.3 Definition, Implementation und Kontrolle eines Léschkonzeptes

Der Auftragsverarbeiter erstellt fiir jede Verarbeitung personenbezogener Daten ein L&schkonzept, das
Folgendes beinhaltet:

Nennung der zu l6schenden Datenfelder

Definition von Ldschfristen

Kontrolle und Nachweis der Léschung

Verantwortliche Personen

Die geforderten Malinahmen wurden vollstandig umgesetzt
L1 Die geforderten Manahmen sind (teilweise) nicht umgesetzt oder mit den folgenden alternativen
MaifSinahmen umgesetzt: (Bei Auswahl dieser Option, bitte hier eine Begrindung/Beschreibung einfiigen!)
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ANHANG IV - LISTE DER UNTERAUFTRAGSVERARBEITER
(inkl. UNTERUNTERAUFTRAGSVERARBEITER)

A. Der Verantwortliche hat die Inanspruchnahme folgender Unterauftragsverarbeiter genehmigt:

2.

Keine Unterauftragsverarbeiter wurden genehmigt.

Name und Kontaktdaten des
Unterauftragsverarbeiters:

Anschrift:

Name, Funktion und Kontaktdaten der
Kontaktperson (fachlich
Verantwortlicher):

Name, Funktion und Kontaktdaten der
Kontaktperson fir den Datenschutz;
sofern bestellt: des/r
Datenschutzbeauftragten:

Beschreibung der Verarbeitung
(einschlieRlich einer klaren Abgrenzung
der Verantwortlichkeiten, falls mehrere
Unterauftragsverarbeiter genehmigt
werden):

[Falls gegeben, hier die Daten weiterer genehmigter Unterauftragsverarbeiter eintragen]

Der Verantwortliche hat die Inanspruchnahme folgender Unter- Unterauftragsverarbeiter

genehmigt:

Keine Unter-Unterauftragsverarbeiter wurden genehmigt

Name und Kontaktdaten des Unter-
Unterauftragsverarbeiter:

Anschrift:

T-Mobile Austria GmbH, Rennweg 97-99, 1030 Wien
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Name, Funktion und Kontaktdaten der
Kontaktperson (fachlich
Verantwortlicher): ettt st enans

Name, Funktion und Kontaktdaten der
Kontaktperson flir den Datenschutz;
sofern bestellt: des/r
Datenschutzbeauftragten: = e

Beschreibung der Verarbeitung
(einschlieBlich einer klaren Abgrenzung
der Verantwortlichkeiten, falls mehrere
Unterauftragsverarbeiter genehmigt
LV Z=Y e 1=Y o) 3

Eingesetzt von (verantwortlicher
Unterauftragsverarbeiter): e

Fiir den Einsatz weiterer/kiinftiger Unterauftragsverarbeiter und Unter- Unterauftragsverarbeiter gilt
folgendes Genehmigungsverfahren (Option gem. Klausel 7.7):

Der Auftragsverarbeiter holt vor der Beauftragung des Unterauftragsverarbeiters die schriftliche
Genehmigung des Verantwortlichen wie folgt ein. Bitte ankreuzen:

1 ,,Optionl - Vorherige gesonderte Genehmigung“:

Der Auftragsverarbeiter bendtigt fiir jeden Verarbeitungsvorgang, den er im Auftrag des Verantwortlichen
gemal diesen Klauseln durchfiihrt und den er an einen Unterauftragsverarbeiter untervergeben will, die
vorherige gesonderte schriftliche Genehmigung des Verantwortlichen. Der Auftragsverarbeiter reicht den
Antrag auf die gesonderte Genehmigung mindestens [... Zeitraum angeben, mindestens 3 Wochen] vor
der Beauftragung des Unterauftragsverarbeiters ein.

ODER

,Option 2 — Allgemeine schriftliche Genehmigung®:

Der Auftragsverarbeiter unterrichtet den Verantwortlichen im Voraus ausdricklich in schriftlicher Form
iber alle beabsichtigten Anderungen (dazu gehdrt auch die Beauftragung neuer/anderer
Unterbeauftragten) der schon genehmigten Unterbeauftragungen. Er darf die Anderungen vornehmen,
wenn der Verantwortliche dem nicht innerhalb einer Frist von 3 Wochen widerspricht.

Der Verantwortliche wird die Genehmigung derartiger Anderungen nicht ohne wichtigen Grund
verweigern. Sofern der Verantwortliche von seinem Einspruchsrecht Gebrauch macht und der
Auftragsverarbeiter den Unterauftragsverarbeiter und/oder Sub-Unterauftragsverarbeiter trotzdem
einsetzt, kann der Verantwortliche den Vertrag fristlos kiindigen.
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ANHANG V - ERGANZENDE VEREINBARUNGEN

1. Internationale Datentibermittlungen

Im Hinblick auf die von der Europdischen Kommission erlassenen Standardvertragsklauseln fiir die
Ubermittlung personenbezogener Daten an Drittlinder gemaR der Verordnung (EU) 2016/679 des
Européischen Parlaments und des Rates erklart sich der Verantwortliche damit einverstanden, dass der
Auftragsverarbeiter bzw. Unterauftragsverarbeiter die Einhaltung von Kapitel V der Verordnung (EU)
2016/679 sicherstellen konnen, indem sie diese von der Kommission erlassenen
Standardvertragsklauseln verwenden, sofern die weiteren Voraussetzungen fiir die Anwendung der
Standardvertragsklauseln erfillt sind.

Soweit die Umsetzung der Standardvertragsklauseln mit Unterauftragsverarbeitern im Drittland nicht
erfolgen kann, gelten flr die Herstellung eines gesetzeskonformen Zustands durch die Telekom die
Regelungen in Anhang IV und V dieser Vereinbarung zum Einsatz weiterer Unterauftragsverarbeiter und
zu Anderungen.

2. Die nachfolgenden Regelungen gelten ausschlieBlich und abschlieRend fir Anderungen der
Vereinbarung zur Auftragsverarbeitung. Sie gehen sonstigen z.B. im Hauptvertrag getroffenen
Regelungen zur Anderung von Leistungen, Preisen oder rechtlichen Bedingungen vor.

2.a) Anderungen durch den Auftragsverarbeiter

Beabsichtigt der Auftragsverarbeiter die vereinbarten Leistungen oder die Bedingungen der
Auftragsverarbeitung zu andern (z.B. auf Grund von Behdrdenentscheidungen, Anderungen in
Lieferantenbeziehungen, Gesetzesianderungen), wird er den Verantwortlichen mindestens 6 Wochen vor
dem Wirksamwerden der Anderungen in Textform (z.B. per Brief oder E-Mail) informieren und soweit
moglich Nachteile fiir den Verantwortlichen vermeiden. Die geanderten Bedingungen werden unter den
nachfolgenden Voraussetzungen Vertragsbestandteil:

Bei Anderungen zu Gunsten des Verantwortlichen, bei lediglich unerheblichen Anderungen oder bei
zwingenden rechtlichen Anderungen ist der Auftragsverarbeiter zu einseitigen Anderungen der
Bedingungen zur Auftragsverarbeitung berechtigt.

Bei allen anderen Anderungen steht dem Verantwortlichen das Recht zu, die betroffenen Leistungen ohne
Einhaltung einer Kiindigungsfrist zum Zeitpunkt des Wirksamwerdens der Anderungen zu kiindigen. Auf
das Kiindigungsrecht wird der Verantwortliche in der Anderungsmitteilung ausdriicklich hingewiesen.

2.b) Anderungen durch den Verantwortlichen

Winscht der Verantwortliche die Anpassung der Leistung oder der Bedingungen der
Auftragsverarbeitung, wird er den Auftragsverarbeiter informieren und seinen Anderungswunsch
begriinden. Bei umfangreichen Anderungswiinschen wird der Auftragsverarbeiter dem Verantwortlichen
ein kostenpflichtiges Angebot zur Priifung derselben lbersenden.
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Erklart sich der Auftragsverarbeiter mit dem Anderungswunsch des Verantwortlichen ggf. gegen
zusatzliche Vergltung einverstanden, Ubersendet der Auftragsverarbeiter diesem die geanderten
Unterlagen. Die Anderungen werden zu dem in den Unterlagen genannten Zeitpunkt wirksam, wenn der
Verantwortliche binnen 6 Wochen zustimmt.

Soweit der Auftragsverarbeiter den Anderungswunsch des Verantwortlichen ablehnt oder nur unter
erheblichen Mehrkosten erbringen kann, wird er diesen hierliber informieren. Der Verantwortliche ist in
diesem Fall berechtigt, die betroffene Leistung ohne Einhaltung einer Frist zu kiindigen.

Im Falle der Kiindigung ist der Verantwortliche verpflichtet dem Auftragsverarbeiter einen Abldésebetrag
in Hohe von 50% der bis zum Ende der vereinbarten Mindestlaufzeit noch falligen monatlichen Entgelte
zu zahlen. Der Ablosebetrag entfallt oder ist geringer anzusetzen, wenn der Verantwortliche nachweist,
dass dem Auftragsverarbeiter ein wesentlich geringerer oder (iberhaupt kein Schaden entstanden ist. Der
Abldsebetrag entfallt, sofern der Verantwortliche von seiner Aufsichtsbehdrde angewiesen wurde, die
Datenibermittlung auszusetzen.

2.c) Fortgeltung der bisherigen Regelungen

Bis zur Einigung iiber den Anderungswunsch des Verantwortlichen oder Beendigung der betroffenen
Leistungen, gelten die bisherigen Bestimmungen unverandert fort und der Auftragsverarbeiter ist zur
Umsetzung etwaiger Anderungen nicht verpflichtet.

2.d)  Aussetzung

Der Verantwortliche ist berechtigt eine Aussetzung der Datenverarbeitung bis zur Einigung Uber den
Anderungswunsch des Verantwortlichen oder die Beendigung der betroffenen Leistungen zu verlangen Er
bleibt verpflichtet die vereinbarte Vergutung zu zahlen.

3. Die Parteien sind sich einig, dass die Begriffe “stellt sicher” und “sicherstellen”, soweit sie in den
Klauseln verwendet werden, keine Garantie im Rechtssinne darstellen.
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3.3

Internetkommunikation

Das Portal bendtigt Zugriff auf das Internet liber W-LAN oder Mobilfunk, um die Funktionen
anbieten zu kénnen. Die Authentifizierung oder der Abruf der Daten ist sonst nicht moglich.

3.4

Auswertung des Nutzungsverhaltens

Technisches Logging: T-Mobile speichert sogenannte Log-Dateien. Dazu werden
pseudonymisierte Daten verarbeitet, um aus technischer Sicht eine Nachvollziehbarkeit der
Nutzung des Self-Service Portals zu ermdglichen. Diese pseudonymisierten Log-Files stellen
personenbezogene Daten dar, der Personenbezug wird von T-Mobile jedoch niemals
hergestellt. Diese Log-Files protokollieren, wann sich ein Nutzer in MyBiz eingeloggt hat und
ob bei der Nutzung des Selfservice-Portals technische Probleme aufgetreten sind. Die
Verarbeitung von Log-Files dient ausschliellich der Gewahrleistung der technischen
Sicherheit und Funktionalitat des Selfservice-Portals sowie der Fehlerbehebung durch
unsere technischen Mitarbeiter. Logging ist unbedingt erforderlich, damit T-Mobile die
Nutzung des Selfservice-Portals, die ausdrticklich vom Nutzer gewiinscht wurde, diesem
technisch zur Verfligung stellen kann (Art 6 Abs 1lit. b DSGVO; ,,zur Vertragserfillung
erforderlich®).

Session Cookies: Fiir bestimmte Angebote setzen wir Session Cookies ein. Session Cookies
sind Cookies, die nur fiir die Dauer einer Internetsitzung auf lnrem Endgerat gespeichert
werden und fiir Transaktionen bendtigt werden (z. B. fiir das Login oder die Abwicklung eines
Kaufs). Nutzer erhalten lediglich eine Transaktions-ID. Session Cookies werden abhédngig von
den Browsereinstellungen beim SchlieRen des Internetbrowsers geldscht (Art 6 Abs 1lit. b
DSGVO; ,zur Vertragserflllung erforderlich®).

Messpixel: Messpixel sind meist nur 1x1 Pixel gro bemessene Bilder und sind transparent
oder in der Farbe des Hintergrundes erstellt, damit sie nicht sichtbar sind. Wird eine Seite
des Selfservice-Bereichs, die einen Messpixel enthalt, gedffnet, dann wird dieses kleine Bild
von dem Server des Anbieters im Internet geladen, wobei das Herunterladen dort registriert
wird. So kann der Anbieter des Verfahrens sehen, wann und wie viele Nutzer diesen
Messpixel anforderten bzw. eine Seite des Selfservice-Portals besucht wurde. Ferner kann
der Anbieter weitere Informationen, wie z.B. Internetbrowserinformationen, Betriebssystem,
Bildschirmauflésung erfassen. In der App werden zum Teil Webinhalte von www.magenta.at
eingebettet, welche die eben beschriebenen Messpixel beinhalten. Diese kénnen Zugriffe
messen.

JavaScript: Java-Scripte dienen zum Aufruf der Anwendung und die Ubertragung der
gesammelten Parameter an den jeweiligen Dienstleister/Messpixel-Anbieter.

Analyse-Cookies: Vorausgesetzt der Nutzer hat hierfiir die Einwilligung erteilt wertet T-
Mobile mit Tracking-Technologien aus, wie das Portal genutzt und damit interagiert wird.
Dies dient dazu, laufend den Umfang & Aufbau unseres digitalen Auftrittes an die User-
Bediirfnisse anzupassen. Die dafiir erforderlichen Analyse-Cookies zur Verarbeitung
pseudonymisierter Nutzungsdaten werden ausschlief3lich in jenen Fallen gesetzt, in denen
der Nutzer eine entsprechende Zustimmung (Cookie-Opt-In) gegeben hat. die gesammelten
Daten mit Ihrem Nutzerprofil verknipft und zusammengefihrt. Diese Zustimmung kann
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jederzeit, kostenlos und ohne Angabe von Griinden mittels der Cookie-Einstellungen
widerrufen werden. Sonstige erteilte Zustimmungen, insbesondere die Zustimmung zur
Anzeige der personalisierten Werbe-Banner gemaR Kapitel Il Ziffer 1 der
Datenschutzbestimmungen flr Mobilfunkvertrage kdnnen jederzeit, kostenlos und ochne
Angabe von Griinden bei den obig angefiihrten Kontaktdaten der T-Mobile (Punkt 8.3)
widerrufen werden (Art 6 Abs 1 a DSGVO; ,,Einwilligung®)

4 Im Selfservice-Portal genutzte Verfahren

Firma Zweck Speicherdauer Eingebundenals
T-Mobile Austria GmbH Login 6 Monate Verantwortlicher,
Dienstleistungserbringung
T-Mobile Austria GmbH Servicierung lber ITSM Bis 6 Monate nach Beendigung des Verantwortlicher
Vertragsverhaltnisses
Google Analytics Bedarfsgerechte Gestaltung 38 Monate Auftragsverarbeiter
User Daten 14 Monate
Usercentrix Bedarfsgerechte Gestaltung 24 Monate Auftragsverarbeiter
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